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A GUERRA CIBERNETICA SOB A OTICA DE CLAUSEWITZ:
UM ESTUDO DE CASO SOBRE O STUXNET

CYBER WARFARE FROM CLAUSEWITZ’S
PERSPECTIVE: A CASE STUDY ON STUXNET

Resumo: Nas pesquisas sobre Oriente Médio, ha uma
tendéncia e preponderancia pelos estudos das
guerras interestatais que assolam a regido ha décadas.
Posto isto, nos dltimos tempos, com o acelerado
processo de desenvolvimento tecnoldgico e o impacto
darelacdo entre ciéncia e guerra, os confrontos vém
adquirindo novos elementos, sem se afastar da
maxima clausewitziana de que a guerra é a
continuacdo da politica com a entremistura de outros
meios. Assim, na atualidade, o rapido progresso
cientifico, com destaque as questdes cibernéticas,
apresenta componentes cruciais para se alcangar os
objetivos militares e politicos em curso em uma
guerra. Neste sentido, a presente pesquisa propde
responder a seguinte pergunta: o caso Stuxnet pode
ser caracterizado como um ato de guerra, de acordo
com a percepgdo clausewitziana? Assim, parte-se do
entendimento clausewitziano de que a guerra é um
ato politico com o intuito de desarmar o oponente e
impor sua vontade. Com base nisso, este artigo
observa e analisa como o desenvolvimento deste
worm se constituiu e foi aplicado, podendo
compreender se confere como uma ocorréncia de
um ato de guerra. A hip6tese desenvolvida e que se
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Abstract: In research on the Middle East, there is a
tendency and preponderance for studies of interstate
wars that have plagued the region for decades. Having
said that, in recent times, with the accelerated process
of technological development and the impact of the
relationship between science and war,; confrontations
have been acquiring new elements, without moving
away from the clausewitzian maxim that war is the
continuation of politics with the mixture of other
ways. Therefore, nowadays, rapid scientific progress,
with emphasis on cybernetic issues, presents crucial
components for achieving the military and political
objectives underway in a war. In this sense, this
research proposes to answer the following question:
can the Stuxnet case be characterized as an act of
war, according to Clausewitz’s perception? Thus, it
is based on the clausewitzian understanding that
war is a political act, with the aim of disarming the
opponent and imposing their will. Based on this, this
article observes and analyzes how the development
of this worm is constituted and applied, being able
to understand whether it constitutes an occurrence
of an act of war. The hypothesis developed, which is
intended to be corroborated, presents that Stuxnet
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pretende corroborar, apresenta que o Stuxnet pode
ser caracterizado como um ato de guerra, ao levar
em consideracdo que fora um ato politico com o
intuito de compelir seu proposito ao adversario. Os
resultados revelam uma abordagem contemporanea,
sem ignorar as contribui¢cdes do passado, ao ressaltar
esta relacdo entre guerra e tecnologia cibernética. A
partir desse panorama, o trabalho consiste em uma
discussdo e andlise critica, utilizando um estudo de
caso unico sobre o Stuxnet, visando trabalhar com
esse episddio, que teve como principal alvo o Ir3, no
inicio da década de 2010.

Palavras-chave: Cibernética; Ciéncias Militares;
Clausewitz; Oriente Médio; Stuxnet.

can be characterized as an act of war, taking into
account that it was a political act with the intention
of forcing its purpose on the opponent. The results
reveal a contemporary approach, without ignoring
the contributions of the past, by highlighting this
relationship between war and cyber technology.
Based on this panorama, the work consists of a
discussion with a single case study, in the area of
Military Sciences, aiming to work with the Stuxnet
episode that had Iran as its main target, in the early
2010s.

Keywords: Clausewitz; Cyber; Middle East; Military
Sciences; Stuxnet.

Introducao

O presente trabalho constitui-se como uma pesquisa exploratéria no ambito das
Ciéncias Militares, tendo como recorte o episédio do Stuxnet, um worm*que, no inicio dos
anos 2010, atacou importantes centrifugas de enriquecimento de uranio no Ira. Neste
sentido, a presente investigacdo propde responder a seguinte pergunta: o caso Stuxnet
pode ser caracterizado como um ato de guerra, de acordo com a percepg¢ao clausewitziana?
Assim, parte-se do entendimento clausewitziano de que a guerra é um ato politico com o
intuito de desarmar o oponente e impor sua vontade. Com essa perspectiva em foco, é
possivel observar e analisar a configuragdo e a aplicagdo do worm em desenvolvimento, a

fim de avaliar se pode ser considerado um ato de guerra.

Portanto, o propdsito geral consiste em determinar se esse ataque cibernético pode
ser classificado como uma acao de guerra. Para isso, recorreu-se a obra Da Guerra, de
Clausewitz, como referencial tedrico, assim como leituras e interpretacdes dos principais
estudiosos sobre o pensamento do militar prussiano. Os objetivos especificos, a saber, sdo:
contextualizar a conceituagdo dos termos apresentados, que perpassam desde os campos
cibernéticos e militares; compreender o que foi o Stuxnet, em termos politicos, e os seus
impactos na dindmica regional. A hip6tese trabalhada e que se pretende corroborar, apre-
senta que o Stuxnet pode ser caracterizado como um ato de guerra, de acordo com a per-
cepcdo clausewitziana, ao levar em consideracdo que foi um ato politico com o intuito de
impor sua vontade ao oponente. Em outros termos, configura-se como um elemento politico
por outros meios, estes, tecnolégicos. Os resultados mostram uma perspectiva atualizada,
levando em consideragdo as influéncias do passado, ao lidar com a interagdo entre guerra

e tecnologia cibernética.

4. Worm é um programa de computador malicioso que se replica e se espalha por conta prépria, explorando
vulnerabilidades de seguranca em sistemas e dispositivos conectados sem a acdo ou ajuda externa de um
usuario (Belcic, 2020).
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O procedimento de pesquisa empregado consiste na revisdo conceitual da definicdo
de guerra e a posterior analise de concepgdes do escopo cibernético, por meio do levanta-
mento e pesquisa bibliografica feitas nos principais sites e bases de dados académicos.
Também se recorreu a aplicagao do estudo de caso tinico, com base nos itens basilares
propostos por Gerring (2007) e George e Bennett (2006). O uso desta técnica deve-se ao
fato de que tenciona mostrar e analisar como questdes que, muitas vezes, sdo tao tedricas,
acontecem, sdo postas em pratica, além de ilustrar a dimensdo do debate proposto: a guerra
cibernética. Este fendmeno marca o acontecimento de a¢des do ciberespago e questdes
mais tradicionais de Estratégia Militar, estando no ambito e perpassando o espectro das
Ciéncias Militares.

Dentro deste panorama, entende-se que, quando se trata de Cibernética, especialmente
no campo da Politica Internacional e das Ciéncias Militares, é substancial discorrer e debater
as conceituacgdes, visto ser uma area onde ha muitas discordancias e poucos consensos em
termos conceituais. Assim sendo, expor e identificar as sustentacdes investigativas das
quais parte a presente investigacao se torna primordial. Em sintese, devido a este cenario,
optou-se por trabalhar a designacdo e compreensao conceitual dos termos deste estudo.

Em Ar ientifi finica nceitual é central ri

espaco nobre na producdo cientifica. Porque, por um lado, a preciséo conceitual

fornece a univocidade que permite muni

cientifica e, por outro, porque_o conceito bem dgfmldg dgyg garanpr 0 acesso
instrumental aquela parte da realidade que se pretende analisar. Todavia, na

area especifica da segurancga, essas normas se tornam dramaticas, pois as con-
sideragoes epistemoldgicas anteriores soma-se o fato de que esses conceitos se
tornaram operativos no discurso politico com consequéncias politicas e sociais
pelas quais os académicos nem sempre se responsabilizam. (Saint-Pierre, 2011,
p.426) (grifos nossos).

A respeito do porqué usar um episddio que ocorreu ha mais de uma década, encon-
tra-se base e legitimacdo nas préprias palavras do teérico prussiano, que afirmou que: “Os
exemplos histéricos esclarecem tudo e também fornecem o melhor tipo de prova nas ciéncias
empiricas. Isto é particularmente verdadeiro no que diz respeito a arte da guerra. O General
Scharnhorst®[...] considera os exemplos histéricos de primordial importdncia para o assunto,
e faz deles um uso admirdvel” (Clausewitz, 2007, p. 124) (tradugdo nossa)®. Sobre a impor-
tancia da utilizacao de um episddio histérico, ao longo da andlise tedrica, percebe-se que
os casos histéricos tém a vantagem de serem mais realistas e dar vida as ideias que repre-

sentam (Clausewitz, 2007).

5. Gerhard von Scharnhorst (1755-1813) foi um importante general prussiano que, além de ter lutado nas
Guerras Napolednicas, foi chefe do Estado-Maior da Prussia. Seus estudos e pensamentos a respeito da
reforma do exército prussiano impressionam, influenciando no pensamento de Clausewitz, de quem foi tutor.

6. Historical examples clarify everything and also provide the best kind of proof in the empirical sciences.
This is particularly true of the art of war. General Scharnhorst [...] considers historical examples to be of prime
importance to the subject, and he makes admirable use of them” (Clausewitz, 2007, p. 124).
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Por fim, a argumentacdo e relevancia desta tematica reside em ser um episodio his-
torico, tido como marco nos estudos de cibernética, além de servir como evidéncia e mani-
festacdo da competéncia dos instrumentos cibernéticos em sensibilizar infraestruturas

criticas estatais, consoante ao que sera analisado ao decorrer desta pesquisa.

Introduc¢ao ao conceito Clausewitziano de guerra

Como ja apresentado, esta investigacdo opta por trazer a definicdo conceitual dos
termos utilizados, para depois tracar uma analise sobre o que fora proposto. A escolha da
obra Da Guerra, de Carl von Clausewitz, como referencial tedrico, reside no fato de ser o
primeiro esfor¢co minucioso de designar uma teoria sobre a guerra, além de promover e
trazer importantes compreensoes para as Ciéncias Militares e a maneira pelo qual se enxerga
a guerra. A primazia desta obra reside, além da grandeza do pensamento de Clausewitz,
também ao fato de que, como aponta Proencga (1999, p. 72-73): “Da Guerra sistematizava
o conjunto de suas reflexdes sobre a guerra e as enquadra num arcabougo tedrico de grande

envergadura.’

Carl von Clausewitz (1780-1831) é considerado como um dos maiores estrategistas
e tedricos de guerra de todos os tempos. Grande parcela dos seus escritos sobre a guerra
foram refletidos a partir da sua experiéncia nas Guerras Napolednicas. O axioma mais
famoso do seu trabalho apresenta a guerra como sendo a continuac¢do da politica por outros
meios. Ele também a descreve como um camaledo, em fung¢ao da rdpida adaptagao das suas
caracteristicas. Fundamentado no pensamento Clausewitziano, Paret, Howard e Brodie
(1984, p. 59) ponderam que: “a guerra é diferente de qualquer outra coisa. Assim, por mais
que ela possa mudar em si mesma de uma época para outra, as suas caracteristicas essenciais

permanecem distintas de todas as outras atividades do homem.”

Embora o estudo da guerra desenvolvido na sua obra tenha moldado o pensamento
militar ocidental, desde a década de 1990, ha questionamentos e criticas, especialmente,
no que se refere aos conflitos contemporaneos e a sua capacidade de resposta frente a
ameacas intraestatais. Grande parcela destes questionamentos se fundamentam em razdo
de que, com o término da Guerra Fria, novas ameagas, oriundas de atores ndo-estatais,
como, por exemplo, grupos paramilitares, terroristas, fundamentalistas religiosos, entre
outros, obtiveram maior projecao no Sistema Internacional. Ademais, de acordo com Buzan
e Hansen (2012), neste espago temporal, a drea de estudos de Seguranca e Defesa foi alar-
gada e novas tematicas foram incorporadas, como, por exemplo, o papel da cibernética na
politica internacional. E assim, neste escopo, “com o fim da Guerra Fria, a suposi¢do clau-
sewitziana de que a guerra é um ato de for¢a destinado a realizar os objetivos da politica
passou a ser cada vez mais contestada” (Hew Strachan, 2008, p. 12).

Nessa situacdo, transcorreram muitas discussoes em torno de se a obra de Clausewitz

continuaria sendo um trabalho atual e relevante, com énfase as teses de pensadores como
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John Keegan (2006), Mary Kaldor (1999), La Maisonneuve (1998) e Martin Van Creveld
(2011). Eles argumentam sobre a relevancia de ponderar a guerra como sendo ndo apenas
um embate entre atores estatais e suas respectivas Forcas Regulares, com vistas a alcangar
um determinado objetivo politico, como proferido, principalmente por Clausewitz (2007),
mas também endossado por Aron (1986) e Tilly (1975). Muitas criticas dessas, além de
derivarem de uma interpretacao seletiva e descontextualizada, consideram que a guerra é
estritamente uma forma de violéncia e nao de forca, esta tltima apresentando diferentes
facetas, conforme teorizado por Clausewitz. Outro aspecto a ser considerado é que a vio-
léncia deve ser entendida como um resultado da for¢a e ndo como um sin6nimo absoluto

e irrestrito de uma convocag¢do ou de um ato de guerra (Stone, 2013; Echevarria, 2007).

Outrossim, estes académicos pretendiam e defendiam que seria a emergéncia de um
novo contexto, requerendo dois tipos de guerra, a “velha” e a “nova”, esta respaldada, em
grande parte, por conflitos, em sua grande maioria, intraestatais, interpretados, cada vez
mais, por entes ndo-estatais, concedendo um carater irregular ao teatro de operagoes. Em
sintese, os autores, previamente apresentados como criticos, pontuaram que neste novo
momento geopolitico, entes ndo estatais protagonizam papéis de destaque na condugao
dos conflitos bélicos. Por fim, estas teses também se apoiavam no fato que as, entdo, “velhas
guerras” seriam aquelas enfrentadas pelos Estados e suas respectivas For¢cas Armadas
convencionais, oriundas do momento da Era Industrial (Mahnken; Maiolo, 2014; Gray,
2009).

Ainda neste embate, um ponto em que a critica se fundamenta é que com o término
da bipolaridade e a emergéncia dos atores ndo estatais, a interpretacdo da Trindade Notavel
ou Paradoxal, a depender da traducao e literatura, apresentada por Clausewitz, funcionaria
como um sinal de declinio do seu pensamento, uma vez que os atores apresentados sao o
povo, o governo e as For¢cas Armadas. Dentro desta visao, vislumbravam que as forcas
rebeldes ndo se encaixariam, nem seriam descritas nestas categorias. Mas, essa visdo coloca
énfase nas variaveis da trindade secundaria, as institui¢des, e ndo na primaria, que sdo os
elementos e emogdes que perpassam a sintese da sua obra, a saber: violéncia, 6dio e ini-
mizade, que podem ser encontradas também como paixao, forca natural cega ou cego
impulso natural, animosidade, jogo do acaso e da probabilidade, génio, razao e politica.
Desse modo, funcionam como entes interligados, entre os quais o confronto se move,
seguindo constantemente seu vinculo e propensao (Clausewitz, 2007; Echevarria, 2007;
Souchon, 2020; Stone, 2007; 2018).

Além do mais, por mais que exista uma visdo de correlacao direta entre a trindade
primaria e secundaria, estas tendéncias ndo devem ser vistas como exclusivas, irrestritas e
rigorosamente dirigidas a cada um dos entes, e sim como varidveis presentes no contexto da
guerra como um todo. Com base no exposto, a guerra sob a éptica Clausewitziana é o resultado
das associagdes e coeficientes complexos e mutaveis, que sdo empregados nos teatros de

operacoes. Desse modo, estas ideias continuam sendo instrumentos analiticos fundamentais
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para a analise da teoria da guerra. Por fim, regressa-se e correlaciona-se ao entendimento de
que a guerra é mais do que um verdadeiro camaledo que altera suas caracteristicas, atributos
ao meio em que esta exposto, mas é também como um conjunto de disposicdes e propensdes

que nele predominam (Clausewitz, 2007; Souchon, 2020; Stone, 2018).

Neste sentido, observa-se que a questao dos criticos de Clausewitz, na contempora-
neidade, tém como fulcro uma leitura seletiva e pouco precisa da obra, tomando posse de
expressoes, compreensdes e até mesmo paragrafos e licdes isoladas, fora do contexto,
deturpando o entendimento exposto na obra, assim ndo se atentando a grandeza do texto,
cujo alcance atemoriza. Esta questdo possui relacdo com o fato de que ha uma certa heranga
de engendrar em Clausewitz, o que ele pretendia dizer ou escrever, trazendo, muitas vezes,
interpretacdes e analises distorcidas, erroneas, dispares e ambiguas. Alias, sobre o contexto
temporal, o militar prussiano afirmara que quem se fundamenta apenas nas perspectivas
do seu proprio momento historico esta fadado a tratar o que existe de mais atual como
sendo o melhor; se ofuscando do que vem anterior e posteriormente, achando improvavel
atender o que é diferente (Handel, 2014; Hew Strachan, 2008; Gray, 2009).

Por fim, elementos apresentados em sua obra como fric¢ao, fatores morais, acaso,
centro de gravidade e incerteza continuam influenciando o desenrolar do conflito e a analise
trinitaria; além de ser a sintese do seu parecer, € relevante para entender todos os tipos de
guerra, bem como sua énfase na natureza politica. Dentro deste contexto, Hew Strachan
(2008, p. 31) retrata que: “a relevdncia das ideias de Clausewitz hoje vai além da prevaléncia
de guerras civis e conflitos entre atores ndo-estatais.” Assim, ilustra-se que a coeréncia das
conceituacoes de Clausewitz, hoje, percorrem o predominio de guerras civis e conflitos
entre atores ndo-estatais, e ndo estdao obsoletas, como defendido por alguns tedricos. Dessa
maneira, esta relagdo se torna apropriada e procedente em todos os tipos e para guerras
de quaisquer caracteristicas, e ndo apenas interestatais. Vale ressaltar que Colin Powell,
Chefe do Estado-Maior das For¢as Armadas dos Estados Unidos, entre os anos de 1989 e
1993, citou que o pensamento Clausewitziano exposto em Da Guerra é “como um raio de
luz vindo do passado e que ainda ilumina as perplexidades militares do presente.” Desse modo,
¢ admiravel compreender que os apontamentos e consideracgoes de Clausewitz possuem
capacidade de resposta e continuam atuais, mais de um século e meio ap6s sua publica¢ao
(Hew Strachan, 2008; Handel, 2014).

Um outro aspecto diz respeito as rapidas mudangas tecnoldgicas na industria bélica’,
estas que transformaram a compreensao da natureza de guerra em algo ainda mais denso
do que na época em que o pensador prussiano desenvolveu sua teoria. Clausewitz sobre-

pujou as delimitacdes aplicadas por percepgdes da conjuntura politica e tecnolégica da sua

7. Outrossim, a questdo tecnoldgica transcorre da interpretacio e execucdo da guerra, em virtude da relagao
existente entre estes elementos (confrontos armados e avangos tecnoldgicos), uma vez que Paret (2001,
p.103) analisa que, “a ciéncia e a guerra sempre estiveram intimamente ligadas”.
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época. Assim, compreender a guerra ainda exige muito mais explicacao, e talvez, a licao
mais importante, obtida a partir da obra Da Guerra, é que o confronto bélico pode ser
estudado com um espirito diferente (Howard, 2002; Paret, 2001; Souchon, 2020).

Correlacio entre as conceituagoes de guerra e politica

Clausewitz discorre que a guerra é a continuacao da politica com a entremistura de
outros meios, tendo por objetivo desarmar, aniquilar, destruir as for¢as do oponente. “A
intengdo deve ser danificar as forgas do inimigo de modo que ele ndo possa levar a guerra
adiante ou ndo possa fazé-lo sem perigo para si [...] destruir o exército do inimigo” (Hew
Strachan, 2008, p. 76). O militar prussiano manifesta que um ato de guerra é sempre poli-
tico, nunca isolado, e que o objetivo deve ser tornar o inimigo indefeso, para for¢ar e impor
que o oponente aceite sua vontade, assim, cegando, temporariamente, os comandantes e
até mesmo os estrategistas militares em relacdo ao intuito mais amplo da guerra, correla-

cionando com a compreensao sobre a Trindade, exposta anteriormente.

A relagdo dialética existente e exposta entre guerra e politica, deve-se ao fato de que
o propésito, objetivo politico e o alvo militar coincidem. Dentro deste cenario, o prussiano
ndo esclarece a guerra como um caso independente, tampouco deve ser entendida de forma
isoladamente da politica, mas sim como algo a ser depreendido como parcela de uma refe-
réncia maior, que é a politica. Em sintese, para além dessa definicdo, toda guerra, por estar
submersa no ambito politico, é circundada pelo meio apresentado, e torna-se crucial analisar
a conjuntura e o papel da politica, enquanto uma ferramenta, ao investigar os pormenores
e particularidades que caracterizam um confronto armado (Herberg-Rothe, 2007; Rid,
2014; Hew Strachan, 2008).

Portanto, visto o carater significativo da ingeréncia da politica na guerra, esta relacao
dialética foi central nos desenvolvimentos das observagdes de Clausewitz. Esta relagdo
posiciona a guerra, rigorosamente, e com énfase no campo da politica, convertendo a teoria
de guerra em mais cientifica e metddica. Assim, em outras palavras, observa-se a natureza
subordinada do instrumento politico, por via do qual, ela confere mais rigor a cientificidade
da sua teoria da guerra (Hew Strachan, 2008; Stone, 2007; 2018).

Logo, por meio deste entendimento e perspectiva, pode-se inquirir se o desmantela-
mento de infraestruturas criticas (ICs), sensiveis e estratégicas para um pais, pode ser
conceituado como um esforgo de guerra, como o worm Stuxnet, que acometeu e compro-
meteu o enriquecimento de urdnio do pais persa. Dentro deste ambito, vale pontuar que,
para Clausewitz, as guerras emanam de intuitos politicos, sendo ttil ao analisar o Stuxnet,
visto que aproxima a teoria formulada no século XIX a um evento do Sistema Internacional
no século XXI, corroborando para a atualidade do pensamento Clausewitziano. Dessa
maneira, entende-se de maneira pratica e por meio da analise de um exemplo sobre o

objetivo da guerra, impor a vontade ao adversario e destruir sua capacidade de resposta.
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Por fim, observa-se que a politica certifica racionalidade a guerra, visto que uma vitéria
militar estd as ordens de um fim politico impor sua vontade, como observado, e a énfase
da primazia da politica na condugdo da guerra. Nao é possivel entender o fendmeno guerra,

a partir da perspectiva Clausewitziana, sem compreender a politica que o permeia.

Introducido ao dominio cibernético: conceituando e fundamentando o ciberespaco

Antes de se aprofundar sobre o episédio do Stuxnet, é de grande importancia apre-
sentar as defini¢cdes e fundamentos do espaco cibernético, a fim de compreender o ataque
cibernético estudado neste artigo. Primeiramente, deve ser entendido que o conceito de
ciberespaco nao é algo absolutamente definido, ou seja, ainda ha um debate entre pesqui-
sadores sobre o conceito conclusivo acerca deste dominio®. Porém, é concreto afirmar que
o0 espago cibernético possui um papel fundamental no desenvolvimento econémico e social,
dada a ubiquidade e dependéncia crescente por parte da sociedade, das empresas e dos
Estados, permitindo, por exemplo, desde a simples interacdo em redes sociais, a adminis-
tracdo de um critico sistema de uma instalacdo de energia elétrica. Em outras palavras, o
ciberespaco virtualiza a economia e a sociedade, o que, consequentemente, leva ao surgi-
mento de novas vulnerabilidades, ndo exclusivamente a defesa do Estado, como também
a seguranca da sociedade e das empresas. Isto é alcangado pelo fato das Infraestruturas
Criticas (ICs), como as de agua, energia, telecomunicac¢des, finangas, transportes e comu-
nicac¢do, serem administradas no espacgo cibernético devido as dependéncias administrativas
e gerenciais das ICs das redes de informacgdo. Portanto, estas estruturas também fazem
parte do ciberespaco, que caso danificadas ou paralisadas, ocasionarado sérias consequéncias
multifacetadas, sejam elas econémicas, sociais ou politicas, exigindo que este dominio seja
assegurado e apropriadamente estruturado pelo Estado (Canongia; Mandarino, 2009; Pinto;
Grassi, 2020).

A discussao sobre o conceito de ciberespaco é relativamente recente, pois considera-se

a concepgdo de William Gibson, autor de ficcao cientifica, sendo a primeira de todas. Em

1984, em seu livro intitulado “Neuromancer”, quase 40 anos apo6s a criagdo do primeiro

computador e 15 anos ap6s a ARPAnet (Rede da Agéncia de Pesquisas em Projetos Avan-

cados dos Estados Unidos) transmitir uma informacao em uma rede em 1969, Gibson
poeticamente conjecturava o mundo cibernético.

O ciberespaco. Uma alucinag¢do consensual, vivida diariamente por bilhdes de

operadores legitimos, em todas as nagdes, por criangas a quem estdo ensinando

conceitos matematicos... Uma representacdo grafica de dados abstraidos dos

bancos de todos os computadores do sistema humano. Uma complexidade impen-

savel. Linhas de luz alinhadas que abrangem o universo ndo-espaco da mente;

nebulosas e constelagdes infindaveis de dados. Como luzes de cidade, retroce-
dendo. (Gibson, 2014, p. 83).

8. Nota-se que os termos: espaco cibernético, ciberespaco e dominio cibernético, utilizados neste artigo,
possuem a mesma expressao de sentido.
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Neste panorama, utilizando-se autores mais recentes, as definicdes mais usadas
geralmente gravitam em torno da segmentacdo de camadas do dominio cibernético. Para
Kuehl (2009), por exemplo, o ciberespaco, em sintese, é interpretado como um dominio
global dentro do ambiente informacional, estritamente operadas pelo homem, onde o uso
do espectro eletromagnético e de equipamentos eletronicos em uma rede virtual interde-
pendente, sdo usados para analisar, produzir, modificar, permutar e armazenar informacgoes.
Ao longo de seu artigo intitulado “From Cyberspace to Cyberpower: Defining the Problem”,
o autor aponta também que ha inimeras defini¢des para o dominio cibernético (Kuehl,

2009), ressaltando que a definicao basica do conceito de ciberespago nao é consolidada.

Desse modo, utilizando os mesmos principios sobre camadas que compdem o dominio
cibernético, Libicki (2009), em seu livro “Cyberdeterrence and Cyberwar”, indica que o
ciberespaco é composto por trés camadas: a fisica, a sintatica e a semantica. Em primeiro
lugar, a camada fisica é representada como o componente material do ciberespaco, exem-
plificado pela transmissao e armazenamento de dados por sistemas de informacao via fios,
cabos e satélites. Em segundo lugar, a camada sintatica, representada pelos cédigos e
informacdes enviados entre os sistemas de informacao. E por ultimo, a camada semantica,

que detém as informacdes contidas nas maquinas.

Ventre (2012), se aproximando da definicao apresentada por Libicki (2009), divide
o ciberespaco similarmente em trés camadas: as superiores, médias e inferiores. As camadas
inferiores e médias de Ventre correspondem respectivamente a camada fisica e sintatica
de Libicki. Contudo, na camada superior, o autor define como o usuario, ou seja, a interacao
humana com ciberespaco, desenvolvendo o argumento que o ser humano estabelece as
infraestruturas, programa e opera o ciberespaco. Neste sentido, Ventre (2012) se diferencia
de Libicki (2009), ao colocar o ser humano em evidéncia neste dominio, determinando que,

para que este dominio exista, é necessario que o homem o construa, desenvolva e opere.

Destarte, a partir destes conceitos, percebe-se, sobretudo, que o dominio cibernético
é um espaco exclusivamente artificial que pode ser entendido como uma sobreposicao de
camadas, sendo também estritamente criado e operado pelo homem a partir da evolucao
das tecnologias de informagdo e comunicacao (TIC). Tendo isto compreendido, entende-se
que cada pais tem seu grau de insercdo neste dominio por se tratar de uma dependéncia
em investimentos e no desenvolvimento em TIC, infraestrutura e mao de obra qualificada.
Desta forma, quanto mais um pais é considerado desenvolvido, maior sera sua dependéncia
do espaco cibernético, que, por uma consequéncia légica, maior deverao ser seus investi-
mentos em seguranca e defesa cibernética, ndo apenas visando o pleno funcionamento do

Estado, como também assegurar a realizagdo de seus objetivos nacionais.

Ap0s esta breve introdugdo acerca dos conceitos do espago cibernético, a seguir, serdao
introduzidos os fundamentos deste dominio. No artigo “The Fundamental Conceptual Trinity

of Cyberspace” (2020), os autores propdem uma teoria edificada nos preceitos das Relacoes
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Internacionais, em que o ciberespaco é firmado em trés intrinsecas regras basicas, na qual
pode ser usada como uma ferramenta analitica. Este tripé fundamental do ciberespaco,
portanto, é caracterizado pela: (I) multiplicidade de atores; (II) desterritorializacdo; e pela
(IIT) incerteza (Medeiros; Goldoni, 2020).

Em junho de 2022, estima-se que cerca de 5,38 bilhdes de pessoas em todo o mundo
utilizam a internet, rede global de computadores. Isto significa que 67,9% da populacao
mundial utiliza o ciberespaco (Internet World Stats, 2022). Neste sentido, o primeiro fun-
damento apresentado, que é a multiplicidade de atores, é facilmente definido pela grande
variedade de atores que utilizam o ciberespaco. Como ja citado anteriormente, na introducao
desta secdo, a ubiquidade do espaco cibernético tornou-se imprescindivel na comunicagao
e na gestdo de dados e informacgdes no século XXI, que tende a se tornar cada vez mais
acessivel a todos, justificando o barateamento de tecnologias da informacdo. Neste aspecto,
segundo a Internet World Stats (2022), em julho de 2002, apenas 9,1% da popula¢do mun-
dial tinha acesso a internet. Isto significa que, em 20 anos, mais da metade da populacao

global passa a utilizar o ciberespaco (um indice que esta em constante crescimento).

Em consequéncia deste grande numero de atores que interagem entre si a todo momento,
na troca de dados e informagoes em uma rede global, sao produzidas também vulnerabili-
dades as ICs. Esta fragilidade se da simplesmente pelo fato de que civis e militares de diferentes
Estados de todo mundo e suas respectivas ICs, atuarem no mesmo dominio, permitindo, por
exemplo, desde ataques cibernéticos, espionagem e manipulacdo de informacoes. Ainda neste
tema, outro importante ponto a ser levantado é que estes atores, estatais ou nao, possuem
suas proprias agendas dentro do dominio cibernético (Medeiros; Goldoni, 2020), algo que

sera explorado ao serem abordados os objetivos do Stuxnet.

Seguindo esta linha de raciocinio, percebe-se outro fundamento: a desterritorializacao.
Neste sentido, o fluxo de informacdes e dados através de uma rede mundial de computa-
dores, transpassam as classicas fronteiras geograficas estatais de forma instantanea, em
alta velocidade pelo espectro eletromagnético, devido a condi¢do de imaterialidade deste
dominio (Medeiros; Goldoni, 2020). Para ilustrar este comportamento, a fim de facilitar o
entendimento, um determinado ator que se encontra em um pais A, com infraestrutura e
capacidade técnica suficientes, pode desferir um ataque através da camada virtual (ataque
cibernético), podendo provocar danos fisicos em uma IC de um pais B. A partir deste exem-
plo tedrico, percebe-se a caracterizacao desterritorializante, na qual o aspecto do territorio
fisico tem sentido apenas de onde o ataque partiu e a qual lugar ele foi direcionado. O espago
cibernético, neste caso, é utilizado como uma ferramenta de ataque que permite cruzar
fronteiras sem o contato fisico direto entre os atores. Vale ressaltar que esta interacdo entre
os atores apenas é possivel através de uma infraestrutura fisica e pela capacidade técnica

humana nesta operacao.
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Por fim, e ndo menos importante, outra caracteristica do ciberespaco é a incerteza. Esta
particularidade abrange diversos elementos. Em primeiro lugar, o anonimato, definido pela
dificuldade de atribuir de onde o fluxo informacional desagregado se origina, alimentado
pela multiplicidade de atores. Outro elemento é a incapacidade de medir um evento ou um
acontecimento e suas consequéncias, devido a natureza mutavel, interconectada e complexa
das camadas da sintaxe e semantica do espaco cibernético. Em terceiro lugar, a auséncia da
permanéncia de um objeto neste meio virtual, devido justamente pela imaterialidade e pelo
ambiente rapidamente mutavel do ciberespaco, como citado anteriormente. E por dltimo, a
velocidade das agdes que ocorrem nesse meio podem se sobrepor a capacidade do tempo da
tomada de decisdo estratégica dos atores afetados (Medeiros; Goldoni, 2020).

Com o entendimento das camadas virtuais, fisicas e humanas que compdem o dominio
cibernético, e a introducdo dos trés fundamentos apresentados de forma breve, tem como
objetivo posterior serem aplicados ao caso do Stuxnet, como apresentado na préxima secao.
Neste sentido, esta introducdo conceitual ndo apenas facilita a compreensao de como funciona
este dominio de modo geral, mas também analisa, de forma critica, como os confrontos do
século XXI tém se aprofundado no ambiente informacional, a partir de um dos principais
casos de ataque cibernético mais sofisticados que o mundo ja concebeu até o momento.
Segundo Rid (2014), todos os ataques politicos cibernéticos pregressos e contemporaneos
sao meras manifestacoes sofisticadas de trés praticas intrinsecas a guerra milenar: subversao,
espionagem e sabotagem. Diante disso, compreende-se que o caso Stuxnet ndo passa de uma

antiga atividade de sabotagem (objetivo), porém com métodos modernos (meio).

Descricdo e analise: afinal, o que se entende por Stuxnet?

Os autores Falliere, o’Murchu e Chien (2011), com base no dossié da Symantec, uma
das principais e mais completas fontes na época, concluiram que até setembro de 2010,
o Ird foi o pais mais infectado pelo Stuxnet, sinalizando que fora o alvo principal, visto
ter representado 60% das infec¢des globais. Neste sentido, é indicado também que outros
Estados foram atingidos, pois, devido aos mecanismos de propagacao deste worm, o
ataque foi além de seu objetivo. O Stuxnet foi confeccionado para atingir o sistema indus-
trial SCADA® e manuseado para refrear as centrifugas de enriquecimento de uranio ira-
nianas. O designio do ataque visava subverter as centrifugas em um processo lento e
gradual, enganando, desse modo, os operadores da usina. Presumivelmente, a sua linha
de raciocinio residia na premissa de que, ao comprometer o funcionamento do hardware,
uma consideravel interrupg¢do temporal seria imposta ao programa de enriquecimento
nuclear do Ira (Rid, 2014).

9. Os sistemas de Supervisdo de Controle e Aquisi¢do de Dados (Scada), tem a finalidade de monitorar, analisar
e controlar dispositivos e processos industriais. O sistema, portanto, permite o gerenciamento remoto das
industrias por parte das empresas (Scada Internacional, S/D).
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Este worm de computador foi descoberto, em junho de 2010, ap6s ter lesionado ins-
talagoes nucleares'’, com destaque a Natanz, uma das principais usinas de enriquecimento
de uranio do Ir§, inutilizando e deixando inoperantes varias centrifugas, com dados osci-
lando de mil a 5 mil'!, e em Bushehr!?, o reator nuclear. O Stuxnet interrompeu o enrique-
cimento nuclear iraniano, sendo o primeiro caso conhecido de um ataque a rede de
computadores a promover danos fisicos a infraestruturas estratégicas além das fronteiras
l6gicas nacionais. Neste sentido, este acontecimento acarretou sérias implicacdes para a
seguranca em todo o mundo, com destaque a ICs, sistemas industriais, arcabougos criticos
e sensiveis. Dessa maneira, o Stuxnet foi concebido objetivando acarretar um mau e pre-
judicial funcionamento em procedimentos industriais, deteriorando, assim, motores, tur-
binas, centrifugas e demais equipamentos e aparatos (Rid, 2014; Collins; Mccombie, 2012;
Pinto; Grassi, 2020)

A principio, acredita-se que a infeccao do Stuxnet das centrifugas tenha sido através
de um driver removivel (conhecido popularmente como USB), pois tratava-se de um alvo
isolado, ou seja, ndo era possivel infectar de maneira remota através da rede mundial de
computadores, pois, devido ao alto risco a exposicao de invasores, as ICs precisam estar
a parte da internet para seu funcionamento. Cabe apontar que um ataque cibernético
nao precisa ser feito de forma exclusivamente remota através da internet - a utilizacao
de um driver removivel é apenas uma opg¢ao pertinente de se invadir um alvo, que, neste
caso, indica a necessidade da presenca de um individuo que tenha acesso a esta rede
privada (Rid, 2014). Neste sentido, foi necessaria uma estratégia de infeccdo sofisticada
por parte dos invasores, na qual a totalidade das capacidades requeridas para sabotar o
sistema foi integrada diretamente no executavel do Stuxnet, o que implica na incorporacao
plena e autossuficiente de todas as funcionalidades sabotadoras no cddigo executavel
desse malware.

Segundo Rid (2014), quando este worm se instalava nos sistemas, tinha como confi-
guracdo checar seu alvo e mudar as frequéncias dos drivers** que operavam os motores da
usina, resultando em um mau funcionamento, danificando as turbinas, motores e centri-
fugas. O Stuxnet operava com sutileza e astucia, pois possuia artificios para contornar as

defesas de softwares de seguranca. Além de esconder réplicas de seus arquivos em

10.0 Stuxnet tinha como alvos especificos a turbina a vapor na usina nuclear de Bushehr (identificada pelo
codigo 417), e as centrifugas de gas em Natanz (designadas pelo c6digo 315), onde, caso este worm conseguisse
se conectar a esses controladores, ele verificava suas configuragdes para confirmar o alvo. Caso o alvo fosse
confirmado, o Stuxnet alterava as frequéncias de saida de drivers especificos responsaveis pelo acionamento
de motores. Caso negativo, simplesmente ndo faria nada (Rid, 2014, p. 416).

11.Antes do acordo nuclear de 2015, o uso de centrifugas em Natanz era de 20 mil. Com o acordo, o uso ficou
limitado a 5 mil por uma década, sendo utilizadas as com menor capacidade e mais antigas.

12. Bushehr Nuclear Power Plant (BNPP), primeiro reator nuclear iraniano.

13. Driver é um software (um programa), que permite que o computador se comunique com o hardware
(aparelho fisico) (Microsoft, S/D).
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dispositivos removiveis, ocultava seus proprios blocos de programa ao serem submetidos
a um processo de enumerac¢do em controladores e, de maneira eficaz, se auto destruia em

maquinas que ndo conduziam ao alvo preestabelecido (Rid, 2014; Zetter, 2014).

Neste sentido, segundo o autor, a sofisticacdo tecnologica, elevada complexidade e
finalidade cirdargica deste worm, traz uma forte evidéncia de que foi desenvolvido por um
ou um conjunto de Estados. Em outras palavras, Rid (2014), supde que: (I) o Stuxnet tenha
sido desenvolvido por Israel em conjunto com os EUA, devido a grande capacidade de
demanda técnica, recursos e tempo em sua elaboracao, somando-se ao fato da grande ins-
tabilidade regional no Oriente Médio caso o Ird desenvolva armas nucleares - retomando
arelevancia da tematica politica trabalhada em relacdo a um conflito bélico; (II) Apesar de
saber que este ataque cibernético trouxe prejuizos ao enriquecimento de uranio, os dados
e pesquisas, a respeito do intermédio temporal, em termos de anos, sdo muito oscilantes.
Nestes dois pontos retoma-se o fundamento da incerteza, respectivamente sobre o anoni-
mato (dificuldade e demora em atribuir concretamente quem desenvolveu o Stuxnet) e a
incapacidade de medir as reais consequéncias desse ataque ao Ird, mesmo sabendo que os
planos nucleares iranianos foram retardados em algum nivel, como frisado

anteriormente.

Zetter (2014), ratificando o argumento de Rid, questiona quem seriam os autores da
criacdo deste worm. Devido a complexidade do mesmo e o emprego de tecnologia de ponta,
além do fato de ter atingido um alvo bem especifico (as centrifugas iranianas), algumas
hipoteses foram consideradas, todas retomando a compreensao politica, como a de que o
autor seja um (ou mais de um) ente estatal e que ndo tem interesse que o Ira desenvolva
armas, tampouco tecnologia nuclear. Essa questao surge da natureza intrincada e complexa
do Stuxnet, o que leva a atribuicdo de sua operacionalidade a agéncias governamentais,
inclusive a possibilidade acerca de uma eventual colaborac¢ao interinstitucional (Zetter,
2014; Lindsay, 2013).

Como mencionado, varios estudiosos apontam e argumentam que tal acdo foi orques-
trada e coordenada pelos Estados Unidos, em razao do fato de que o pais ndo tem interesse
que o Ira desenvolva tal tecnologia e que, com o Stuxnet, houve uma retracao das ambigoes
iranianas por um periodo. Sobre esta tematica e neste cendrio, os Estados Unidos, devido
a questdes de Seguranca e Defesa, tinham um forte intuito de neutralizar o programa nuclear
iraniano. Este fator deve-se ao fato que, desde a Revolucgao Iraniana, em 1979, os dois paises
possuem relagdes conturbadas e estdo em posi¢des opostas no tabuleiro geopolitico, além
de que, se o Ira detivesse tal tecnologia, suscitaria o dilema de seguran¢a, promovendo uma
corrida armamentista na regido e alterando a balanca de poder. Como o Oriente Médio é
uma regido onde os Estados Unidos sdo, tipicamente, presentes, este desdobramento sé
acentuaria a ingeréncia estadunidense na regido, aumentando ainda mais os dilemas poli-

ticos. Ademais, outro ponto que corrobora é que Washington ndo estava conseguindo bons
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resultados nem éxito, por meios diplomaticos, para conter o programa nuclear iraniano.
Esta situagdo é compreendida e percebida a luz da explicacao de Clausewitz sobre a guerra
como sendo a imposicdo da vontade sobre o oponente, e também sobre como o aspecto
politico permeia toda a compreensdo e se manifesta até nos elementos estritamente mili-
tares (Lopes; Oliveira, 2014; Freilich, 2022; Zetter, 2014).

Outrossim, os Estados Unidos entendiam que promover ataques militares conven-
cionais para este intento ndo seria interessante para a sua imagem e politica externa naquele
contexto politico e histdrico, visto que o pais ja estava tendo que lidar com os desdobra-
mentos da Guerra ao Terror e sua a¢do militar no Iraque. Neste cenario, aumentaram-se
os rumores e hipoteses, apesar da acdo do Stuxnet nao ter sido reivindicada. O uso de
armamentos e ferramentas cibernéticas, enquanto opc¢ao e possibilidade as investidas e
acOes militares tradicionais, se sobressai como uma predilecdo conveniente, em termos de
imagem politica, e financeiramente menos custosa de interferéncia no programa nuclear
iraniano. Assim, “o governo dos EUA langou mdo de um tipo de poder que atrela politica
externa a um novo ambiente de atuagdo das For¢cas Armadas: o poder cibernético” (Lopes;
Oliveira, 2014, p. 56).

Nesse sentido, outro ponto a ser ressaltado, dentro do espectro politico, é que a maior
parte das poténcias ocidentais, principalmente as que compdem o Tratado de Nao Prolife-
racdao de Armas Nucleares (TNP) e que possuem esta tecnologia, como Estados Unidos,
Franca e Reino Unido, além de poténcias regionais, como Israel, ndo tinham interesse e
enxergavam com preocupacao o fato do Ira estar desenvolvendo seu programa nuclear,
visto que desde a Revolucao, o pais é alvo de desconfiancas por parte do Ocidente, no que
diz respeito a suas atividades com o manuseio de energia nuclear. O que corrobora, nova-
mente, a hipotese de que o worm tenha sido criado por um Estado. Assim, no entorno
regional, a possibilidade de o Ira desenvolver armas nucleares modificaria a balan¢a de
poder, retomando a discussdo do dilema de seguranca, como ja delineado. Paises como
Israel, Emirados Arabes Unidos e Arabia Saudita temem esta realidade e mesmo com dife-
rencas geopoliticas e posturas politicas diferentes, se aproximaram, em virtude de terem
um obstaculo, um oponente em comum - o Ird com armas nucleares - e, assim, por objetivos
estratégicos. Com destaque ao governo de Tel-Aviv, a estratégia de seguranca nacional do
pais revela que o Ird é uma ameaca estatal a sua sobrevivéncia. Dessa maneira, enquadra-se
o caso Stuxnet, visto que o Ira ter a posse de uranio enriquecido, podendo desenvolver
armamentos nucleares e reatores quimicos, confrontava os interesses dos Estados Unidos
a nivel regional - podendo alterar o equilibrio de poder do Oriente Médio - e a nivel inter-
nacional (Lopes; Oliveira, 2014; Freilich, 2022; Zetter, 2014).

Contudo, como apontado, até hoje ndo houve reivindicagcdo da autoria de tal feito; s6
emprego de hipoteses, sendo os principais voltados ao fato de que o worm foi desenvolvido

pelos Estados Unidos e, em alguns exemplos, com cooperacao israelense, sendo ao mesmo
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tempo um ato estatal e de interagéncias, em decorréncia da conjuntura politica, como anali-
sado anteriormente. Entretanto, apesar deste cenario, vale ressaltar que o foco do trabalho
€ compreender se esta acdo praticada por meio do Stuxnet pode ser considerada um ato de
guerra, com base no referencial teérico da obra Da Guerra (Lopes; Oliveira, 2014; Rid, 2014).

A argumentacdo do governo de Teera que os objetivos para deter energia nuclear tem
como fins questdes de cunho energético e medicinais, em muitos casos, pauta ainda mais
a incredulidade dos Estados, que ndo acreditam nesta narrativa'*. Assim, em decorréncia
destas presuncdes, investidas sdo feitas por parte dos Estados Unidos e Israel, com o intuito
de obter mais detalhes e informagdes sobre o programa nuclear, para saber como agir e
atuar contra a Republica dos Aiatolas, e se antecipar contra alguma investida ou tentativa
de agressdo. Dentro deste panorama, a exequibilidade e contingéncia do uso do poder
cibernético enquanto um ente tecnolédgico de intervencao, se transformou em uma medida
notavel. Neste sentido, a guerra cibernética, concepcao abordada pela literatura especiali-
zada em defesa cibernética, encontra-se inseparavelmente ligada ao poder cibernético
(Lopes; Oliveira, 2014).

A respeito do ataque a uma IC, Hausken (2011) menciona que estas sdao analisadas,
estando sujeitas a defesa e ao ataque por multiplos atacantes estratégicos. Sobre estratégia,
a percepgao apresentada por Schelling (1980, p. 5) elucida que: “a estratégia néo se preo-
cupa com a aplicagdo eficiente de forcas, mas com a exploragdo da for¢a potencial.” Afirmacgao
esta que se coloca como relevante e pode ser aplicada na analise do caso do Stuxnet, como,
por exemplo, para abordar sobre o distirbio causado nas ICs. Ademais, partindo deste fato,
aplicam-se os trés fundamentos anteriormente explicitados: a capacidade de propagacao
do Stuxnet no espago cibernético para outros paises, pelo principio da desterritorializagao;
a multiplicidade de atores; e a incerteza no que tange sobre a velocidade de propagacao
do worm para além do seu alvo, e, novamente, a complexidade em quantificar as conse-
quéncias deste ataque ndo apenas ao Ird, mas também a todos os outros paises, a nivel

regional e global (Harknett; Smeets, 2022).

Além disso, acrescenta que: “uma estrutura é desenvolvida onde cada agente determina
quanto investir na defesa versus ataque a cada um dos vdrios alvos. Um alvo pode ter valores
econémicos, humanos e simbdlicos, que geralmente variam entre os agentes” (Hausken, 2011,
p. 11) (tradugdo nossa)'®. Além disso, este panorama revela o uso de meios cibernéticos
para acometer infraestruturas que, anteriormente, acreditava-se que sé seriam atingidas
por meio de ataques aéreos, bombardeios e explosdes. Em suma, concluindo este assunto,

Farwell e Rohozinski (2011) argumentam que o dominio cibernético oferece um vasto

14. Neste ambito, outro aspecto que vale mencionar é que no final de 2021 e inicio de 2022, quase saiu um
novo acordo nuclear, mas, acabou ndo tendo um prosseguimento.

15. “A framework is developed where each agent determines how much to invest in defending versus attacking
each of multiple targets. A target can have economic, human and symbolic values, which generally vary across
agents” (Hausken, 2011, p. 11).
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potencial em atacar adversarios com menor exposicao a riscos, comparado a métodos
militares convencionais. Neste sentido, os autores argumentam que os Estados se apropriam
e exploram tecnologias cuja evolucdo € instigada por atividades criminosas no ciberespaco,
possivelmente, externalizando investidas cibernéticas a entidades nao plenamente rastrea-

veis, entre elas, organizacdes de indole criminosa.

De acordo com esta perspectiva, Zetter (2014) elucida que o Stuxnet é um exemplo
do uso de uma classe de artefatos cibernéticos, e politicamente contestados, que teve uma
participacao em conflitos geopoliticos, além de ter sido o ataque mais sofisticado ja reali-
zado. Stevens (2020) discorre sobre a natureza politica situada na seguranca cibernética,
concluindo que o trabalho da Symantec nao era neutro ou sem dimensoes politicas, e sim
que os especialistas fizeram escolhas profundamente geopoliticas em suas analises, refor-
cando e ressaltando o potencial de ataques cibernéticos. Conforme destacado por Rid
(2014), a inteligéncia é também a etapa inicial e fundamental de um ataque cibernético,
devido ao fato de que os invasores precisam de informagdes detalhadas sobre o sistema de
controle de configuracdo Unico. Dessa maneira, torna-se evidente que o conhecimento
aprofundado obtido por meio da inteligéncia proporcionou aos engenheiros e programa-
dores responsaveis pelo Stuxnet uma compreensao minuciosa da infraestrutura singular
do sistema-alvo iraniano. Tais informa¢des desempenharam um papel crucial no processo
de desenvolvimento do malware, viabilizando sua capacidade de explorar essas vulnera-

bilidades de forma eficiente, maximizando os danos de forma furtiva.

Por fim, com base no que discorreu-se aqui, o Stuxnet é um dos ciberataques de maior
notoriedade internacional, o qual comprometeu e retardou o programa nuclear iraniano a
época. Assim, pode-se considerar que o Stuxnet é a primeira arma cibernética criada voltada
a capacidade de destrui¢cdo para uma infraestrutura essencial, como as instalagdes nuclea-
res, que trabalham na producao de energia, além do primeiro grande ataque militar ciber-
nético da Histéria, em termos de proporgoes. Este fato trouxe modificagdes na nogao de
ciberespaco no escopo da guerra, revelando uma exposicao e fragilidade em que todos os
atores estatais se encontram, além de perpassar as compreensdes de soberania, fronteira,
ataques, violagdo, além dos préprios conceitos de guerra, apresentando a ciberseguranca

como uma preocupacao de politica internacional, Seguranca e Defesa.

CONSIDERACOES FINAIS

Sendo assim, esta investigacao cientifica se prop0s a examinar se o episoddio histérico
do Stuxnet poderia vir a ser cunhado como um ato de guerra, visto a interpretacao
Clausewitziana de que a guerra € a continuac¢do da politica com a entremistura de outros
meios, sendo uma acdo para compelir o inimigo a exercer o seu intuito, sendo, assim, uma
disputa de vontades e um ato de violéncia. Em outras palavras, ha como propdsito enfra-

quecer o adversario para torna-lo inapto de executar resisténcia e, desse modo, implementar
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sua vontade. Para analisar e realizar esta pesquisa, observou-se a compreensao da teoria
de guerra e o pensamento clausewitziano, bem como o dominio cibernético, até o espectro
politico, crucial na andlise de Clausewitz, sobre o contexto em que o Stuxnet se encaixa,
por meio de um estudo de caso Unico sobre este episddio.

Assim, na circunstancia alcancada, a presente investigacdo corrobora a hipotese
apresentada no inicio deste texto, de que o Stuxnet pode ser caracterizado como um ato
de guerra, de acordo com a percepg¢ao clausewitziana, ao levar em consideracao que fora
um ato politico com o intuito de impor seu propdsito ao oponente. Portanto, a estratégia
planejada para interromper o processo de enriquecimento de uranio no Ira foi alcangada,
correlacionando com o descrito anteriormente, de imposicao da vontade em uma situacao
bélica. Sendo assim, a acao por tras do Stuxnet foi crucial para alcanc¢ar essa finalidade. Em
outras palavras, ao que tange a politica, o Stuxnet, enquanto instrumento cibernético, obteve
um desempenho e resultado politico, visto que retardou o enriquecimento de uranio e,
consequentemente, a tecnologia nuclear, por parte do Ira. Desse modo, conclui-se que este
worm funcionou como sendo a continuacdo da politica por outros meios, estes tecnoldgicos,
para impor a sua vontade ao pais persa. Além disso, por mais que até hoje o regime de Teera
nao tenha desistido do seu projeto e arcabouco, este episddio historico auxiliou no seu
adiamento. Assim, a questdo politica se fez presente e irrompeu em todo este cenario,
confirmando mais uma vez a hipdtese apresentada, visto que foi a continuac¢do da politica
e que esta irrompe até mesmo nos elementos puramente de seguranca e defesa, além de
evidenciar a conexao existente entre cibernética e fins geopoliticos.

Para além deste viés, um dos principais resultados desta pesquisa encontra-se na
correlacdo com o espectro de Tecnologia e Cibernética ao campo das Ciéncias Militares e
Politica Internacional, em decorréncia do impacto de Infraestruturas Criticas (ICs). Desta
forma, ressalta-se o alcance desta ferramenta cibernética e o seu poder de efeito e ataque,
potencial destrutivo, bem como evidencia a vulnerabilidade e sensibilidade encontrada
nestes tipos de estruturas, sendo mecanismos pelos quais, ao serem aprofundados, ha
impacto e correlacdo direta com a politica. O que refor¢a o quanto a estratégia nao é apenas,
unicamente, a respeito do uso eficaz do poder aplicado, mas o uso do poder potencial, ou

seja, de mostrar que ha capacidade para agir com maior aptiddo em determinada area.

Por fim, os resultados que este trabalho expde representam e derivam de uma abor-
dagem contemporanea, sem ignorar as colaboragdes e subsidios do passado, ao analisar
esta relacdo entre guerra e tecnologia cibernética. Esperou-se, por meio desta investigacao,
ressaltar um olhar mais apurado sobre o episédio histérico que foi o Stuxnet, visto que, em
um mundo cada vez mais globalizado, agdes cibernéticas se tornam cada vez mais atuais,
e como a correlacdo entre tecnologia, cibernética, ciéncias militares e politica internacional
tem muito a contribuir, em conjunto, para elucidar melhor as debilidades das infraestruturas

criticas e como estas impactam os Estados como um todo.
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