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1. Introducao

Nos ultimos anos, a incorporacao de sistemas de reconhecimento facial as cameras
de monitoramento elevou a politica de vigildncia a outro patamar. Inobstante a ti-
midez, ou inexisténcia, do debate promovido pelo poder publico acerca de seus efei-
tos negativos, o emprego em grande escala do reconhecimento facial esta se tor-
nando mais comum, sendo utilizado inclusive para realizacdo de prisdesl. Apontado
por entes estatais como meio mais eficiente de gestao de risco, sua implementacao
¢ defendida em nome da prote¢do da seguranca publica, com poucos esclarecimen-
tos sobre as precaucdes adotadas para mitigar a restrigdo a direitos fundamentais
como a liberdade de expressdo, a privacidade e a protecao de dados pessoais
(BOTELLO, 2016).

Um dos agravantes é a opacidade desse tipo de tecnologia, no sentido de que seu
funcionamento, suas causas e efeitos, sdo uma incégnita para o regulador, por diver-
sas razdes. Entre elas esta a falta de conhecimento técnico de nogdes basicas de es-
tatistica e computacdo, o que o impedem sequer de avaliar o mérito de diferentes
alternativas de regulacdo (SCHERER, 2016, p. 371). Conforme Daugherty et al
(2016, p. 10) ressaltam, o reconhecimento facial ndo é um sistema de riscos

* Bacharel em Direito Fundagéo Getulio Vargas (FGV-Rio) e pesquisadora do Centro de Tecnologia e Soci-
edade (CTS/FGV Direito-Rio).

** Doutorado em Direito Publico pela UERJ. Mestre em Direito Publico pela PUC-RS. Mestre em Direito
(LL.M.) pela Harvard Law School. Professor e Pesquisador da FGV Direito Rio. Coordenador do Centro de
Tecnologia e Sociedade da FGV Direito Rio e do Nucleo de Ciéncia de Dados Juridicos da FGV Direito Rio.
*** Doutoranda em Politicas Publicas na Universidade Federal do Rio de Janeiro (PPED/IE/UFRJ) e pesqui-
sadora no Centro de Tecnologia e Sociedade da Fundag¢édo Getulio Vargas (CTS/FGV Direito-Rio) com bolsa
do CNPq. Mestrado e graduagdo em Direito pela Universidade Federal de Juiz de Fora/MG.

! Na cidade brasileira de Salvador, capital do estado da Bahia, o nlimero de pessoas presas apds serem
identificadas por cameras dotadas de tal sistema chegou a 129 em fevereiro de 2020 (G1 BAHIA, 2020).
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similares ao de uma biometria tipica, pois é justamente nas suas caracteristicas di-
ferenciadores que o rastreamento remoto em massa e secreto se sustenta?.

De modo geral, para que alguém possa ser identificado via reconhecimento facial,
primeiro um algoritmo deve localizar o rosto da pessoa na imagem - processo cha-
mado de detec¢do de face. Uma vez detectada, essa face é “padronizada” - dimensi-
onada e alinhada - para que todas as outras faces processadas pelo algoritmo este-
jam na mesma posicao, facilitando a comparacdo dos rostos. Em seguida, o algoritmo
extrai as caracteristicas da face que podem ser quantificadas de forma numérica,
como a distancia entre os olhos, nariz e boca ou a textura da pele. A padronizacao é
importante pois tais caracteristicas serdo analisadas em suas variagdes estatisticas
(KLARE et al.,, 2012, p. 1791)3, uma vez que os elementos tenham sido transforma-
dos em representacdes matematicas, conectados de forma individualizada. Por ul-
timo, o algoritmo examina grupos de imagens de rostos e emite uma pontuacao que
reflete a semelhancga entre as caracteristicas* das faces que constam no banco de
dados (DAUGHERTY et al, 2016, p. 9) e aquela que esta sendo submetida a identifi-
cacao.

A andlise ocorre, portanto, diretamente com base em um dado do tipo biométrico,
ou seja, um dado imutavel que identifica ou verifica a identidade de alguém por suas
caracteristicas fisicas ou comportamentais intrinsecas (LYNCH, 2020, p. 4). Essa
analise s6 é possivel porque o sistema foi, inicialmente, ensinado a rotular e combi-
nar informacgdes, por meio da classificacdo manual de um grupo de dados testes
(MARGULIES, 2016, p. 1067-8; KLARE et al., 2012, p. 1790), naquilo que se deno-
mina técnica de aprendizado de maquina supervisionado. Por ser essencial para
propria elaboragdo do algoritmo capaz de identificar biometricamente diversos ros-
tos que sejam fornecidos para sua analise, a etapa de aprendizado da maquina de-
manda atenc¢do e cuidado, pois podera levar a algoritmos distintos diante de dados
distintos (KLARE et al., 2012, p. 1791)5.

Desse modo, as solu¢des de reconhecimento facial atualmente em uso e descritas ao
longo desse estudo empregam elementos de inteligéncia artificial (IA), aperfeico-
ando a analise das milhdes de imagens capturadas automaticamente. Um conceito

2 Nas palavras dos autores: “Face recognition isn’t just a different biometric; those differences allow for a
different kind of tracking that can occur from far away, in secret, and on large numbers of people”.
(DAUGHERTY et al., 2016, p. 10).

3 Para os autores: “(...) automated face recognition algorithms are ultimately based on statistical models
of the variance between individual faces”. (KLARE et al., 2012, p. 1791).

4 Sobre esse aspecto, vale destacar que a composicio do conjunto de dados de treinamento influencia
diretamente nos tipos de imagens que um algoritmo é capaz de examinar de maneira mais agil e precisa.
Em um conjunto de treinamento com mais dados de uma determinada populagdo (ex.: mais imagens de
homens ou pessoas brancas), o algoritmo identifica melhor membros desse grupo em comparagdo com
de outros (ex.: mulheres ou pessoas negras). (DAUGHERTY et al., 2016, p. 9).

5> Nas palavras dos autores: “However, different versions of this algorithm can be generated by training it
with different sets of face images, where the sets have been separated based on demographics”. (KLARE
etal.,, 2012, p. 1791).
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util de IA para discussdes sobre sua regulagdo é oferecido por Scherer (2016, p.
362): “refere-se a maquinas capazes de realizar tarefas que, se desempenhadas por
um humano, seriam descritas como exigindo inteligéncia.” Isso ndo significa, é claro,
que a definicdo de IA seja simples e livre de qualquer controvérsia. Segundo Turner
(2019, p. 6), ainda nao foi possivel estabelecer uma definicdo unanime do que seja
uma inteligéncia artificial. Entretanto, para esse autor, uma defini¢do possivel deve
pressupor a habilidade de uma entidade ndo natural de fazer escolhas por um pro-
cesso avaliativo. Ja Kaplan e Haenlein (2019), entendem inteligéncia artificial como
a capacidade de um sistema de interpretar corretamente dados externos, aprender
com esses dados e utiliza-los para alcangar objetivos e realizar tarefas especificas a
partir de adaptagoes flexiveis. Os elementos essenciais dessas conceitua¢des estao
presentes no caso de aplicagdes de reconhecimento facial.

A depender da natureza da técnica empregada, no entanto, os ganhos significativos
na velocidade de obtencao dos resultados de correspondéncia entre a pessoa iden-
tificada e a base de dados sdo proporcionados as custas da transparéncia, explicabi-
lidade, justica, ndo discriminacdo, e outros principios que deveriam nortear a apli-
cacdo de sistemas de reconhecimento facial®. Com o uso de técnicas de redes neurais,
por exemplo, eventuais violagdes a privacidade, ou decisdes discriminatérias que
venham a ser tomadas pelo sistema, carecem de meios inteligiveis de justificacao e
verificacdo, dado que o proprio sistema gera, de forma autbnoma, camadas escondi-
das para fins de uma identificacao fracionada de cada um desses elementos - e de-
pois os conecta também de forma independente (MARGULIES, 2016, p. 1067-8). Ou
seja: se a capacidade de explicar os elementos que pesaram na decisdo nao for inse-
rida no software desde o seu desenho inicial, nem os préprios desenvolvedores sa-
berdo indicar, ap6s cada rosto identificado, as razdes especificas que levaram a ma-
quina aquele resultado (BLACK; MURRAY, 2019, p. 16).

De todos os sistemas biométricos, esse € o que tem as mais altas taxas de falsos po-
sitivos (quando a maquina erroneamente identifica a face buscada como sendo
aquela de uma pessoa registrada na base de dados) e falsos negativos (quando a face
buscada é de fato de uma pessoa registrada na base de dados, mas a maquina nao
identifica isso), o que acaba comprometendo sua eficacia. E tais taxas elevadas de
falsos positivos afetam, sobretudo, grupos ja marginalizados socialmente?, como

® Lynch (2019), em um relatério promovido pela Electronic Frontier Foundation, enumerou nove princi-
pios a serem adotados em atos normativos que busquem suprir os vacuos legislativo para limitar o uso de
sistemas de reconhecimento facial - mitigando os problemas. Tais principios sdo necessarios diante dos
desafios também apontados pela autora como a falta de precisdo dos sistemas, falta de consentimento
(ou até mesmo conhecimento) para captura dos dados, impactos em garantias como liberdade de expres-
sdo e de associagao, impacto diferenciado em pessoas negras e riscos de seguranca, diante de ameaca de
atores internos e externos. (LYNCH, 2019, p. 6-12).

7 Na ferramenta Amazon Rekognition, por exemplo, foram identificadas taxas de falsos positivos de 40%
para pessoas ndo-brancas e de 5% para pessoas brancas. (WHITTAKER et al., 2018, p. 15-6). Em pesquisa
realizada pelo National Institute of Standards and Technology (NIST), a qual avaliou 189 algoritmos de 99
desenvolvedores de reconhecimento facial para medir as ocorréncias de falsos positivos e falsos negati-
vos, verificou-se uma taxa mais alta de falsos positivos para rostos asiaticos, negros e indigenas em relagdo
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pessoas negras e mulheres (GEBRU et al., 2018; LYNCH, 2020, p. 9-10; WHITTAKER
etal, 2018, p. 16; SCOTTISH PARLIAMENT, 2020, p. 15; FUSSEY; MURRAY, 2019, p.
21-22). O uso de tecnologias de reconhecimento facial é, portanto, especialmente
arriscado em contextos nos quais determinados grupos ja sao historicamente objeto
de tratamento discriminatorio. Esse é justamente o caso de negros e pardos no am-
bito da seguranca publica no Brasil, seja sob o ponto de vista das prisdes em fla-
grante (Defensoria Publica do Rio de Janeiro, 2020), seja na composicdo do sistema
prisional (MONTEIRO; CARDOSO, 2013), no qual a taxa de encarceramento para
cada 100 mil habitantes em 2012 era de 191 para brancos e 292 para negros (Secre-
taria-Geral da Presidéncia da Republica e Secretaria Nacional de Juventude, 2015, p.
34).

Infelizmente, os riscos associados ao emprego de sistemas de reconhecimento facial
em cameras de monitoramento no Brasil, por exemplo, ndo tém motivado suficiente
preocupacdo e adequada atencdo no debate publico e por parte dos 6rgaos regula-
dores. Ainda que por vezes seja considerado mais vantajoso em relacdo a outros mé-
todos de identificagdo biométrica (como a leitura da digital ou da iris), por dispensar
que o individuo realize alguma acdo para que o reconhecimento acontega (SILVA;
CINTRA, 2015, p. 2), esses sistemas promovem vigilancia intrusiva da privacidade e
diminui as fronteiras entre espago publico e espaco privado (FUSSEY; MURRAY,
2019, p. 19-20).

Diante disso, combinando as abordagens descritiva e exploratéria de pesquisa
(DESLAURIERS; KERISIT, 2008), pretende-se investigar - e ai esta delimitado nosso
problema de pesquisa - a situa¢do regulatéria do uso de tecnologias de reconheci-
mento facial no campo da segurancga publica em paises da América Latina que pos-
suem, pelo menos, legislacdo de protecdo de dados pessoais8. A existéncia dessa lei
como critério para abordagem do pais neste trabalho justifica-se por dois motivos.
Primeiro, por uma questao formal, relativa ao escopo da pesquisa, tendo em vista a
quantidade de paises que compdem a América Latina, alguns inclusive com popula-
¢Oes muito pequenas. Segundo, porque o reconhecimento facial envolve a coleta e o
tratamento de dados pessoais que devem ser apropriadamente regulados em lei es-
pecifica, dispondo sobre as garantias fundamentais dos cidaddaos perante aqueles
que exploram esses dados. Os paises que atendem a esse critério sdo: Argentina,
Brasil, Chile, Colombia, Costa Rica, México, Nicardgua, Panam3, Peru, Republica Do-
minicana e Uruguai.

a pessoas brancas. Mulheres negras sdo o grupo mais atingido, segundo o estudo. (NISTIR, 2019). Esses
erros podem sustentar acusagoes falsas, fazendo com que um dos direitos mais caros a sociedade, o di-
reito a liberdade, seja privado sem provas concretas para fazé-lo.

8 Parte da escolha pela abordagem dessa regido resulta também de uma cerca uniformidade da protecdo
de direitos humanos na América Latina, o que da alguma similaridade ao tratamento de quest&es de res-
tricdes desses direitos para atingir objetivos de segurancga publica, especialmente quando se trata da pro-
tecdo da dignidade da pessoa humana. (LEGALE; VAL, 2017).
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Recorre-se neste trabalho a pesquisa bibliografica e documental (SILVEIRA;
CORDOVA, 2009, p. 37) para levantamento de referéncias sobre o tema. As informa-
¢Oes utilizadas sao tanto de natureza direta, como leis e decretos, quanto indireta,
como artigos, relatorios de pesquisa e livros. Além das leis de protecao de dados
pessoais, sempre que possivel, sdo abordadas normas que regulam a atividade vigi-
lante por parte dos atores que tém incorporado as tecnologias de reconhecimento
facial para analisar como o tema é tratado no ordenamento nacional.

Importante destacar que o objetivo ndo é empreender uma pesquisa de direito com-
parado sobre os paises citados acima. Para além de questdes relacionadas as condi-
coes de acesso a fontes e materiais sobre o ordenamento juridico estrangeiro, as
controvérsias apresentadas no texto ndo sdo melhor solucionadas por uma simples
contraposicao entre as diversas possibilidades de tratamento juridico aos quais o
objeto de pesquisa estd submetido em cada um dos paises onde é utilizado. Em razao
da atualidade do tema e a recente intensificacdo do uso das técnicas de reconheci-
mento facial em massa, muitos arranjos institucionais estdo em fase de construcdo
e implementacdo, tornando dificil generalizar certos resultados além do préprio
contexto. O objetivo da contribui¢do oferecida pelo presente estudo, ao responder a
pergunta de pesquisa, é permitir o conhecimento das diferentes estratégias regula-
torias desses paises latino-americanos e julga-las por seu valor de face. Evidente-
mente, futuros estudos devem incluir analises menos abrangentes e mais aprofun-
dadas, incluindo estudos de direito comparado, que pressupde o conhecimento e
discussao dos mais diversos aspectos do sistema juridico de cada pais.

Na proxima secdo sdo apresentados casos de incorporacdo da tecnologia de reco-
nhecimento facial agrupados por pais, expondo os fundamentos legais sobre os
quais a pratica eventualmente se sustenta. Um levantamento por meio de pesquisa
bibliografica e documental foi realizado para mapear a utilizacao dos sistemas de
reconhecimento facial nos paises selecionados, bem como normas de abrangéncia
nacional que eventualmente regulam esse uso ou se conectam diretamente com o
tema, como leis sobre tratamento de dados pessoais por drgaos publicos, videovigi-
lancia e seguranca publica. Dessa maneira, o estudo constitui também exemplo de
analise da complexa regulacao setorial de uma aplicacao de inteligéncia artificial
(COUTINHO FILHO, 2018, p. 270), com especial preocupacao para os aspectos da
transparéncia e accountability (DESAI; KROLL, 2017) e, ao mesmo tempo, parte do
pressuposto da complexidade da prote¢dao de dados (ALBERS, 2016), que é um fator
evidente da regulacao do uso de reconhecimento facial.

2. Casos concretos e bases legais

2.1 Argentina

Pereyra (2018, p. 257-9) destaca o pioneirismo da Argentina em relacao a adogao
de ferramentas biométricas. Para isso, o pais desenvolveu ao longo dos anos uma
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estrutura normativa que naturalizou o emprego da biometria, inclusive como requi-
sito para o exercicio da cidadania. Por outro lado, isso abriu a porta para usos abu-
sivos dos dados pessoais para monitoramento. Em abril de 2019, a Resolugao
398/MJYSGC/2019° implementou na capital argentina o Sistema de Reconocimiento
Facial de Préfugos (SRFP), programa para identificagao via reconhecimento facial de
pessoas foragidas (Consulta Nacional de Rebeldias y Capturas - CONARC) (GARAY,
2019, p. 3-4). Na cidade, onde existem mais de 7 mil cameras de vigilancia, o SRFP
foi instalado em 300 delas (LUNA, 2019) e motivou cerca de 174 prisdes em menos
de trés meses (INFOBAE, 2019).

A utilizagcdo do SRFP é parte da politica de seguranga, prevista na Lei n2 5.688/2016
(Sistema Integral de Seguridad Publica de la Ciudad Auténoma de Buenos Aires)10 e
estd conectada com outros textos legais argentinos!l, que estabelecem principios e
deveres para o funcionamento de sistemas como esse. A prépria Resolucdo
398/M]YSGC/2019 indica os principios da proporcionalidade e da razoabilidade no
emprego do sistema para fins de seguranca publica e a necessidade de verificacdao
do impacto em garantias como o direito a imagem, a intimidade e a privacidade, gui-
ada pela pretensao de interven¢do minima. O texto, entretanto, logo apés o reconhe-
cimento de tais garantias, destaca que ndo ha necessidade de obtenc¢do de consenti-
mento para coleta dos dados faciais dos cidaddos argentinos, apoiando-se na exce-
¢do estabelecida pela Lei 25.326/2000, lei de prote¢do de dados pessoais argentina.
0 fundamento da excepcionalidade nao é exclusivo do contexto argentino e sim um
argumento presente em quase todas as legislacdes encontradas.

Com relagdo aos possiveis erros na identificacao das pessoas, as autoridades argen-
tinas atribuem o problema a base de dados do CONARC!2. Em agosto de 2019, um
homem passou 6 dias preso ap6s ter sido identificado equivocadamente pelas ca-
meras de reconhecimento facial nas ruas de Buenos Aires. A pessoa que havia come-
tido o delito possuia um nome muito parecido e, segundo o secretario de Justica e

% Resolucién n2 398/2019, disponivel em: https://bit.ly/20AuCs4.

0 Ley 5.688/2016, disponivel em:  http://www2.cedom.gob.ar/es/legislacion/normas/le-
yes/ley5688.html.

11 530 estes: (i) Constitucidn de la Nacién Argentina; (ii) Constituicion de la Cuidad Auténoma de Buenos
Aires (artigos 12 e 34); (iii) Ley n2 5.688/2016 (Sistema Integral de Seguridad Publica de la Ciudad Auté-
noma de Buenos Aires), (artigos 68, 75, ponto 7, 474); (iv) Ley n® 24.059/1991 (Seguridad Interior); (v)
Decreto PEN 346/09, (criou a base de Consulta Nacional de Rebeldias y Capturas - CONARC); (vi) o Decreto
PEN 1766/11 (cria o Sistema Federal de Identificacién Biométrica para la Seguridad - SIBIOS); (vii) Ley
13.482 (alterada pela Lei 17.617) (criou o Registro Nacional de las Personas - RENAPER); (viii) Ley
25.326/2000 (Ley de Proteccion de los Datos Personales).

12 “E| objetivo preliminar trazado fue alcanzar una tasa alta de reconocimiento exitoso. Por tal motivo se
han realizado sucesivos ajustes del software a efectos de generar alertas recién cuando se alcanza un
porcentaje elevado de coincidencia biométrica. Con la configuracion actual, la tasa de aciertos de las aler-
tas que dispara el SRFP se encuentra por encima del 90%. El margen de error, ademas, en la mayor parte
de las ocasiones obedece a errores cuyo origen estd en la base de datos del CONARC, de la cual se nutre
el sistema local (por caso, el mas comun es la indicacién y consecuente carga errénea del documento de
identidad de la persona requerida por la justicia)”. Resposta a pergunta C (p. 4) da consulta realizada pela
Asociacion por los Derechos Civiles, disponivel em: https://bit.ly/2SibvET.
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Seguranca da capital, Marcelo D'Alessandro, o nimero do documento de identidade
nacional do rapaz preso estava errado em todos os bancos de dados do pais. O se-
cretario refutou expressamente a hipdtese de falso positivol3 do sistema (R3D,
2019).

Conforme esclarece a Asociacién por los Derechos Civiles (ADC) (2019a, p. 2-3), a
maior parte dos sistemas de reconhecimento facial que operam atualmente no ter-
ritorio argentino foram implementados mediante decretos ou resolu¢des do poder
publico, com fundamento em normas que excepcionam a coleta e processamento de
dados em defesa da seguranca nacional, mas sem a devida salvaguarda de direitos
fundamentais. Segundo a Asociacién, as normas que preveem o uso da biometria
para fins penais violam o principio da proporcionalidade porque constituem limita-
¢do a um direito constitucional sem cumprir o requisito da explicita previsdo em lei,
sancionada pelo legislativo, com sua finalidade, necessidade e proporcionalidade
bem definidas.

A ADC realizou consulta publica perante o governo para obter uma explicacao mais
detalhada ou o acesso ao codigo-fonte do sistema. Como resposta, foi dito que a obri-
gacao de prover tais informacgdes é excepcionada nos casos de protecao por direito
intelectual, segredo comercial ou industrial e segredo profissional, ou quando a di-
vulgacdo desses dados possa provocar um risco a sociedade. O Governo da Cidade
de Buenos Aires declarou ainda que a taxa de acerto do sistema ultrapassa os 90%
- 0 que deveria ser confirmado por auditoria independente - e reproduziu informa-
¢des genéricas que ja haviam sido publicadas no antincio de implementacao dos sis-
temas de reconhecimento facial, alegando que testes foram realizados com uma po-
pulacdo controlada da equipe de trabalho, empregando variacoes das condi¢coes da
camera (angulo, iluminagdo, ambientes), e também de aderecos utilizados pelos in-
dividuos testados (barba, bigode, gorro, capuz, capacete) (UCCIFERRI, 2019).

No final de outubro de 2019, a ADC ingressou com uma agdo perante o Tribunal Su-
perior de Justica da Cidade de Buenos Aires para que o SRFP seja considerado in-
constitucional e a Resolugao 398/MJYSGC/2019 perca sua vigéncia (ADC, 2019b). A
apreciacao da acao pelo tribunal ainda esta pendentel4.

2.2 Brasil

Segundo relatério do Instituto Igarapé (2019), a utilizacdo de sistemas de reconhe-
cimento facial no Brasil em diferentes areas é reportada pelo menos desde 2011.
Apesar da intensa utilizacao, destaca-se que ha grande dificuldade em acessar as

13 Quando um sistema de reconhecimento facial gera um resultado “falso negativo” significa que ele n3o
identificou que duas imagens correspondem a mesma pessoa; ja os “falsos positivos”, ocorrem quando
imagens de duas pessoas diferentes sdo consideradas como representativas do mesmo individuo (NISTIR
8280, 2019).

14 Consulta Processo n2 17642, pagina do Tribunal Superior de Buenos Aires (https://bit.ly/3fvNxil).
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informacdes relativas a avaliagdo dos impactos da implementacgdo dessa tecnologia
no territério brasileiro.

Na cidade de Sdo Paulo, o uso de cameras de reconhecimento facial no sistema de
transporte publico ocorre desde 2017. S6 nos dois primeiros anos, mais de 300 mil
bilhetes foram bloqueados por suposto uso indevido (GARAY, 2019, p. 7). Em abril
de 2018, a ViaQuatro, concessiondria responsavel pela linha 4-Amarela dos trens
metropolitanos da capital paulista, anunciou também a utilizacdo de tecnologia de
reconhecimento facial em painéis publicitarios de algumas esta¢des para monitorar
as reagdes dos usuarios da linha (CARVALHO, 2018), o que a época acabou sendo
impedido judicialmente?>.

No Rio de Janeiro, a tecnologia passou a fazer parte das politicas de protecdo a segu-
rancga publica em 2019. Segundo informagdes da Policia Militar do Estado do Rio de
Janeiro (PMER]), o projeto-piloto teve inicio no Carnaval com a instalagdo de 34 ca-
meras. A implementacdo dos sistemas foi feita de forma gratuita, por meio de um
convénio com a empresa do ramo de telefonia Oi. O sistema permite o envio de in-
formacgdes online para o Centro Integrado de Comando e Controle, onde os opera-
dores analisaram os alertas de correspondéncia (PMER], 2019a; 2019b). Em julho
de 2019, iniciou-se uma segunda fase para expansado do projeto na cidade carioca. O
numero de cameras com reconhecimento facial saltou de 34 para 140. No mesmo
més, pelo menos duas pessoas foram vitimas de falsos positivos no Rio de Janeiro
(G1 RIO, 2019; ALMEIDA, 2019).

Nao existe no Brasil norma que determine os limites e padrdes a serem seguidos por
sistemas de videovigilancia, muito menos para aqueles capazes de fazer reconheci-
mento facial. Em sentido contrario, a Portaria n? 793 do Ministério da Justica e Se-
guranca Publica, emitida em outubro de 2019, autoriza o uso de dinheiro do Fundo
Nacional de Seguranca Publica para o “fomento a implantagdo de sistemas de vide-
omonitoramento com solugdes de reconhecimento facial, por Optical Character Re-
cognition - OCR, uso de inteligéncia artificial ou outros” (BRASIL, 2019). Segundo
Nunes (2019, p. 70), o pais tem caminhado na contramao do estabelecimento de
premissas basicas de transparéncia de dados sobre seguranca publica e criminali-
dade. De acordo com o autor, os estados de Minas Gerais, Espirito Santo, Para e o
Distrito Federal declararam estar em processo de contratacdo/implementacdo da
tecnologia de reconhecimento facial para o trabalho de policiamento. O mesmo

15 Na ocasido, o Instituto Brasileiro de Defesa do Consumidor (IDEC) ingressou com uma ag3o civil publica
contra a ViaQuatro, alegando, entre outros argumentos, violagdo do direito a intimidade e a vida privada,
do direito a informacdo e a liberdade de escolha, ja que a medida se impde a todos os usudarios que utili-
zam o servico de transporte indistintamente. A Justica de Sdo Paulo determinou que a empresa interrom-
pesse a coleta de dados de imagem, de som ou quaisquer outros por meio das cameras, ordenando o
desligamento das mesmas em um prazo de 48 horas, sob pena de multa didria de R$50 mil em caso de
descumprimento. (BRASIL, 2018). A peticdo inicial do IDEC estd disponivel para consulta em:
https://idec.org.br/sites/default/files/acp viaquatro.pdf. E a decisdo do TJSP: https://bit.ly/39uRFg7.
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acontece com estados do Nordeste que, desde 2019, estudam projetos para tornar a
regido mais conectada (FOLHA DE SAO PAULO, 2019).

Diante dessa situagao, as garantias minimas que deveriam ser observadas nesse uso
especifico estdo previstas na Lei Geral de Protecao de Dados (Lei n? 13.709/2018 -
LGPD), visto que o dado biométrico é expressamente reconhecido como dado pes-
soal e de natureza sensivel. No entanto, apesar dos principios gerais de protecdo e
direitos do titular previstos pela LGPD serem plenamente aplicaveis ao uso de reco-
nhecimento facial, a lei excepciona de sua aplicagdo o tratamento de dados para ma-
nutencdo de seguranca publica e persecucdo ou mitigacdo de pratica de delitos.

Um ponto sensivel em relacdo a LGPD e a apreciacao de vetos e alteracdoes durante
os ultimos tempos, diz respeito ao seu artigo 20, que garante ao titular os direitos a
explicacdo e a revisdo das decisdes tomadas unicamente com base em tratamento
automatizado. Entre a redacao proposta inicialmente e a atual, foi retirada do texto
a expressdo “pessoa natural”, como responsavel para a realizacdo das referidas re-
visdes, abrindo margem para que isso seja feito de maneira também automatizada.
Essa opgao fragiliza de certa maneira os direitos dos titulares frente ao agente de
tratamento, além de ser um reforgo ao poder desse agente que, pelo §22 do mesmo
artigo, ja poderia se eximir de fornecer explicagdes claras sobre os critérios e proce-
dimentos adotados em observancia ao segredo comercial e industrial.

Em 2019, dois decretos presidenciais (Decreto n? 10.046/20191¢ e Decreto n2
10.047/201917) possibilitaram a criagdo de uma grande base unificada de dados
pessoais dos cidadaos que serd compartilhada entre érgdos do governo federal e
também do Legislativo e Judiciario. Os decretos evidenciam os atuais riscos de esta-
belecimento de sistemas de vigilancia em massa, uma vez que permitem o armaze-
namento de dados biométricos faciais, associados a diversos outros dados biografi-
cos18, Em sede de parecer, Lucia Maria Teixeira Ferreira (2019, p. 28-9), na quali-
dade de membra da Comissao de Protecdo de dados e Privacidade da OAB/R], sugere
que a criacao das bases integradora e tematica pelo artigo 22, incisos VI e VII do De-
creto 10.046/2019, e também a criagdo de termos estranhos a LGPD, aumentam os
riscos de cruzamento de informacgdes biométricas com informagdes biograficas

16 Decreto n2? 10.046/2019, de 09 de outubro de 2019. Disponivel em: https://bit.ly/20R7t48.

17 Decreto n? 10.047/2019, de 09 de outubro de 2019. Disponivel em: https://bit.ly/320Nbk7.

18 Segundo o artigo 18 do Decreto n? 10.046/2019 (grifos nossos): “Art. 18. A base integradora ser3, ini-
cialmente, disponibilizada com os dados biograficos que constam da base tematica do CPF. § 12 Os atri-
butos biograficos e cadastrais que inicialmente compordo a base integradora serdo, no minimo, os se-
guintes: | - nimero de inscricdo no CPF; Il - situagdo cadastral no CPF; Ill - nome completo; IV - nome
social; V - data de nascimento; VI - sexo; VII - filiagdo; VIII - nacionalidade; IX - naturalidade; X - indicador
de 6bito; XI - data de dbito, quando cabivel; e XII - data da inscri¢do ou da ultima alteragdo no CPF. § 22 A
base integradora sera acrescida de outros dados, provenientes de bases tematicas, por meio do nimero
de inscrigdo do CPF, atributo chave para a consolidagdo inequivoca dos atributos biograficos, biométri-
cos e cadastrais” (...).
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como “fatos de sua vida” e “grupo familiar”, o que pode ser usado para controle po-
litico.

Esse tipo de medida legislativa confronta mecanismos necessarios para garantir pri-
vacidade e seguranca em bases de dados que contenham dados biométricos. Lynch
(2020, p. 25-8), por exemplo, ao sugerir os nove principios que devem ser seguidos
por formadores de politicas publicas de reconhecimento facial, alerta expressa-
mente para a necessidade de ndo armazenar os dados biométricos relacionados a
outros dados biograficos, ou, no minimo, utilizar mecanismos de anonimizacao.

2.3 Chile

Um dos primeiros usos para a biometria no Chile foi no sistema de identificacao e
migracao. Desde setembro de 2013, o Servigo de Registro e Identificagdo chileno uti-
liza o Sistema de Identificacdo Multibiométrica para complementar as tradicionais
impressoes digitais com os dados de biometria facial dos cidaddos chilenos (ADC,
2017, p. 3).

Outro exemplo de aplicacdo da biometria da face é o sistema instalado no metro da
cidade chilena de Valparaiso para controlar os usuarios com beneficio de reducao
da tarifa de transporte (DERECHOS DIGITALES, 2018). Sobre esse caso, Garay
(2019, p. 7) alerta para a inexisténcia de informacdes sobre as perdas financeiras
que possiveis fraudes acarretariam para a rede de transportes, dificultando a analise
da proporcionalidade da medida.

Observa-se que a adog¢ao dos sistemas de reconhecimento facial no Chile cresce e se
expandel? para além dos fins de seguranca publica e protecdo de espacos comerciais
tradicionalmente controversos20. Apesar de a Lei n? 19.628 de 199921 - Lei de Pro-
tecao da Vida Privada - nao explicitar que dados biométricos sdao dados pessoais, é
possivel inferir que os dados biométricos se enquadraram na categoria de dados
sensiveis (IGLESIAS; CASTELLARO, 2017, p. 72-3), cujo tratamento segue depen-
dente de autorizacdo legal e consentimento do titular. O consentimento so é dispen-
sado, segundo os artigos 20 e 22 da lei chilena, para a coleta de dados realizada por

1% Sobre o crescimento do uso de reconhecimento facial no Chile, ver: https://bit.ly/2UFjVbt e
https://bit.ly/2SsJhGN.

20 0 andncio de instalagio de cAmeras com reconhecimento facial no centro comercial Mall Plaza, por
exemplo, chamou atengdo a época para duas questdes: primeiro, se trata de uma intervencgao privada
sobre um espago semi-publico; e segundo, quando o software utilizado passou por testes pela Policia de
Investigagdes chilena, uma taxa de falsos positivos de cerca de 90% foi detectada (GARAY, 2019, p. 6-7).
Mais informacdes sobre o caso em: https://bit.ly/2vfEFMs; https://bit.ly/38ddXCB. No se ignora, é claro,
os potenciais beneficios das parcerias publico privadas, como no dmbito da concretiza¢do do direito a
saude (SILVA e SILVA, 2019), porém é preciso cuidado quando tais parcerias viabilizam implementacdes
de novas tecnologias que, caso levadas a cabo exclusivamente pela Administragcdo, seriam sujeitas a res-
tricdes para protecdo de direitos fundamentais.

21 ley de Proteccion de la Vida Privada, disponivel em: https://www.leychile.cl/Nave-
gar?idNorma=141599.
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6rgdos publicos em cumprimento das fung¢des de sua competéncia previamente es-
tabelecidas por lei.

Entretanto, nao ha lei regule o emprego dos sistemas de videovigilancia com reco-
nhecimento facial (BECKER et al, 2018, p. 41-3; CANALES; LARA, 2018, p. 30-1). De
acordo com Becker et al (2018, p. 41-2), o pais conta apenas com leis e decretos
legislativos que determinam a obrigatoriedade ou autorizacao do uso de sistemas
de vigilancia em areas especificas ou situacdes concretas - como institui¢des finan-
ceiras - e com dispositivos sobre seguranga publica, cujas previsdes serviram de
base legal para celebracdo do convénio com a policia ostensiva chilena (os carabine-
ros) que propiciou a expansao do monitoramento no pais.

Sem uma lei que estabeleca os limites da expansdao do monitoramento, o Conselho
Para a Transparéncia (CPLT, na sigla em espanhol) do Chile recomendou - Oficio n®
2309 - a nao utilizagdo de dispositivos de videovigilancia para fins de seguranca,
quando existirem meios menos invasivos a vida privada (CONSEJO POR LA
TRANSPARENCIA, 20174, p. 4; 2017b). Essa garantia se alinha ao posicionamento
da Suprema Corte quando determinou que ha expectativa de privacidade mesmo em
espacos publicos, sendo possivel interpretar que a coleta de dados biométricos por
meio de sistemas de reconhecimento facial frustra tal pretensao, assim como a pre-
tensdao do anonimato (BECKER et al.,, 2018. p. 42). Apesar da série de medidas de
seguranga para garantir a protecdo da confidencialidade e integridade dos dados
coletados, como (i) a proibicdo de comunicagao de dados, exceto em caso de fla-
grante delito; (ii) a definicao clara do perfil de quem podera acessar as imagens -
mas sem expor os critérios para essa definicdo, e (iii) a encriptacdo dos dados, em
caso de transferéncia (CONSEJO POR LA TRANSPARENCIA, 2017a, p. 4-5), o docu-
mento ndo possui carater vinculante (CANALES; LARA, 2018, p. 31), tornando suas
previsdes opcionais em cada um dos municipios.

O artigo 20 da Lei n? 19.628/99, referenciada acima, e a Lei 20.931 de 201622 (que
possibilita a troca de dados sobre acusados ou condenados entre Ministério Publico,
carabineros e Policia de Investigacdes) sao utilizados como base legal para a captura
e gravacao de imagens obtidas por cameras de videovigilancia (CONSE]JO PARA LA
TRANSPARENCIA, 20174, p. 3). Esses dados, por for¢a do artigo 22 da Lei de Prote-
c¢do da Vida Privada, devem constar do Servico de Registro Civil e Identificacao
(CONSE]JO PARA LA TRANSPARENCIA, 20174, p. 5), tornando-se acessiveis para va-
rios orgaos simultaneamente, o que pode representar um risco a protecao desses
dados.

Conforme sinalizam Iglesias e Castellaro (2017, p. 85-8), a videovigilancia e o reco-
nhecimento facial com sistemas biométricos devem estar previstos na estrutura

22 Ley n2 20.931 de 2016, Facilita la Aplicacién Efectiva de las Penas Establecidas para los Delitos de Robo,
Hurto y Receptacion y Mejora la Persecucion Penal en dichos Delitos. Disponivel em:
https://www.leychile.cl/Navegar?idNorma=1092269.
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normativa de maneira que nao interfiram arbitraria ou ilegalmente na privacidade
ou em outros direitos dos individuos, ou seja, devem estar em plena conformidade
com os principios de legalidade, necessidade e proporcionalidade. Segundo os auto-
res, do ponto de vista regulatorio o panorama chileno é obscuro e atrasado. Isso tem
inimeras consequéncias no campo da videovigilancia biométrica, que vao desde a
violacdo da privacidade até os chamados efeitos pandpticos sobre os cidadaos que,
ao serem constantemente monitorados, deixam de agir naturalmente, situa¢dao na
qual os direitos a liberdade de expressao, de criacdo, de reunido, entre outros, sdao
fortemente restringidos (IGLESIAS; CASTELLARO, 2017, p. 85-8).

2.4 Colébmbia

A classificacao de certos dados pessoais como biométricos na Colémbia é complexa
e via de regra ocorre em funcdo de sua natureza e circulacdo. Para a Delegatura de
Proteccién de Datos colombiana, uma fotografia ou um video, por exemplo, podem
ser classificados como dado biométrico e, portanto, sensivel, apenas quando alguma
técnica é implementada para “a extracdo de elementos particulares da face”, se-
guindo a ideia do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conse-
lho (FUNDACION KARISMA, 2019, p. 6-9).

Essa interpretacdo se aplicaria ao caso das imagens capturadas por cameras insta-
ladas no sistema de transporte publico TransMilenio, em Bogot4, a partir de 2015
(TECNOSFERA, 2019). A experiéncia, no entanto, fracassou, conforme avaliam insti-
tuicoes como a Fundacién Karisma (2018), ndo s6 pelo claro desrespeito a diversas
garantias fundamentais, mas também por conta de uma grave falha técnica: o Fundo
de Vigilancia e Seguranca, responsavel pelo projeto que custou mais de 11 milhdes
de pesos, esqueceu da necessidade de uma lista de referéncia prévia, com os dados
biométricos faciais das pessoas a serem identificadas pelos sistemas (MONTES,
2020). Ou seja, o sistema nao possuia uma base com dados biométricos faciais pré-
vios dos individuos que se buscava monitorar pelas imagens de vigilancia.

De todo modo, caso essa falha nao tivesse ocorrido, ndo existiriam limitacdes legais
a coleta dos dados imagéticos (fotos e videos), apesar de sua natureza sensivel. [sso
porque, de acordo com a Corte Constitucional da Colémbia?23 - no exercicio do con-
trole de constitucionalidade -, os principios dalei de protecao de dados colombiana,
Lei 1581/20122%4, se aplicam a todos os casos de processamento de dados pessoais,
exceto para situagoes especificas, como composi¢cdo de bancos de dados de inteli-
géncia, controle de lavagem de dinheiro, financiamento do terrorismo e informacao
estatistica oficial (FUNDACI()N KARISMA, 2019, p. 14), justificativas oferecidas pe-
los governos para realizar investidas de controle massivo, como esse caso da Trans-
Milenio.

B Sentencia C-748-11. Disponivel em: https://bit.ly/3kZdquQ.
24 Ley Estatutaria 1581 de 2012, disponivel em: https://bit.ly/3allipT.
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Nos arredores do estaddio Atanasio Girardot, na cidade de Medellin, equipamentos
com reconhecimento facial também foram instalados para monitorar o espaco espe-
cialmente em dias de jogo. Outro projeto, visando expandir a vigilancia em espagos
esportivos, foi previsto também para as cidades de Cali, Bogota e Barranquilla
(FUNDACION KARISMA, 2018, p. 27-8). Em Cali, a vigilancia em larga escala ja é uma
realidade: na pequena cidade que fica a sudoeste de Bogota, mais de 250 cameras
do governo monitoram as pessoas e veiculos que transitam pelas vias publicas. Sdo
utilizadas também cameras corporais (bodycam) pelos policiais responsaveis pela
patrulha. O sistema publico de videovigilancia funciona ainda de maneira integrada
a cameras privadas, o que permite o compartilhamento e a centralizacdo das infor-
macdes pela policia (NOTICIAS CARACOL, 2019).

Verifica-se, portanto, que na auséncia de um marco normativo especifico para uso
de biometria nos sistemas de vigilancia, o emprego dessas tecnologias - considera-
das mais eficazes para prevencao e reacdo as praticas criminosas - ocorre na Coléom-
bia, como em outros paises da América Latina, por um regime de excepcionalidade
e sem evidéncias adequadas de sua eficacia pratica na diminui¢ao da criminalidade
(FUNDACION KARISMA, 2018, p. 29-30).

2.5 Costa Rica

A incorporacdo de tecnologias de reconhecimento facial na Costa Rica, especial-
mente no ambito dos sistemas de videovigilancia em larga escala, € um fen6meno
relativamente mais recente e incipiente, se comparado a outros paises da América
Latina. Villalobos Fonseca (2020, p. 89) explica, por exemplo, que as plataformas de
informacgdo da equipe da Forga Publica ndo sdo totalmente integradas e automatiza-
das, mas que as melhorias na seguranca publica sao prioridades do mandato do atual
presidente da Costa Rica, Carlos Alvarado Quesada. Em razao disso, inclusive, a ne-
gociacdo de um empréstimo para o pais ja estava em andamento junto ao Banco In-
teramericano de Desenvolvimento (BID) para arrecadar recursos e investir na mo-
dernizacdo da forca policial nacional (VILLALOBOS FONSECA, 2020, p. 93).

O Supremo Tribunal Eleitoral (TSE) da Costa Rica também anunciou a incorporac¢do
do reconhecimento facial como método de identificagdo associado as impressdes di-
gitais utilizadas ha mais de duas décadas no pais por meio Sistema de Verificacao de
Identidade (VID) (CORDERO, 2019). Um acordo foi firmado entre o Poder Executivo
e o TSE para promover o desenvolvimento e utilizacdo de tecnologias biométricas
mais modernas, como um dos desdobramentos da Estratégia de Transformacgao Di-
gital do Bicentendrio para a Costa Rica2>, que busca incentivar a adog¢do e o desen-
volvimento de novas tecnologias no pais para melhoria da qualidade de vida
(AVALOS, 2019).

25 Disponivel em: https://www.micit.go.cr/sites/default/files/estrategia-tdhcrb.pdf.
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As principais demonstrag¢des de esforgos, ainda que timidas, de incorporacao de tec-
nologias de reconhecimento facial para atividades de seguranca publica, no entanto,
se ddo em ambito municipal. Um exemplo disso é o municipio costarriquenho de
Naranjo, onde foi instalado, em 2019, um sistema de videovigilancia com tecnologia
de alta defini¢do, reconhecimento facial, deteccdo de movimento e grande capaci-
dade de armazenamento, incluindo 35 cAmeras (EL PAIS.CR, 2019).

Apesar de investidas tecnoldgicas mais intensas como essa terem ocorrido nos ulti-
mos dois anos, a Costa Rica possui histérico de mais de uma década acerca da utili-
zacgdo de sistemas de vigilancia de espacgos publicos, regulado pelo Ministério de Se-
guranca Publica via Decreto 34104-G-MSP de 200726 e Decreto 35532-MSP de
200927, Essas normas encontram-se, todavia, além de desatualizadas em relacdo as
tecnologias de vigilancia mais recentes, desconectadas com a legislacao de protecao
de dados pessoais costarriquenha, Lei n?2 8968 de 201128 e o Regramento 37554-]P
de 201229 (CHACON, 2019, p. 105).

Nesse cendrio normativo, Chacén (2019, p. 173) explica que, apesar da competéncia
para o manejo dos sistemas de vigilancia ser do Ministério da Seguranga, na reali-
dade sdo os municipios que administram e operam esses sistemas a partir de uma
interpretacdo extensiva das competéncias dos governos locais, desprovidos, por-
tanto, de fundamentacao legal prépria. Segundo a autora, as especificagdes técnicas
de informacdo aos cidadaos sobre o monitoramento dos espagos (artigo 72 do De-
creto 34104-G-MSP) nao sdo devidamente cumpridas. O municipio de San José, por
exemplo, coloca uma pequena placa junto as cAmeras indicando apenas ser propri-
edade do municipio (CHACON, 20109, p. 186-7).

Para além da excepcionalidade do tratamento de dados para seguranca publica3?,
Chacon (2019, p. 201) ressalta que muitos aspectos relacionados a esse tratamento
ndo estdo contemplados nos decretos, como a temporalidade, a participa¢do da
Agéncia de Protecdo de Dados dos Habitantes (PRODHAB), a vigilancia para fins par-
ticulares, entre outros. Sobre a Agéncia de Protecdo, inclusive, vale destacar suas

26 Reglamento Regulador de la Vigilancia de Calles, Avenidas, Carreteras y Caminos mediante Dispositivos
Tecnoldgicos o Técnicos, disponivel em: https://bit.ly/3fmb0ODY.

27 Reforma Reglamento Regulador de la Vigilancia de Calles, Avenidas, Carreteras y Caminos Mediante
Dispositivos Tecnoldgicos o Técnicos, Decreto Ejecutivo N° 34104, disponivel em: https://bit.ly/2SAQOUT.
2 |ey de Proteccién de la Persona frente al tratamiento de sus datos personales, disponivel em:
https://bit.ly/3c37Kew.

29 Reglamento a la Ley de Proteccidn de la Persona frente al Tratamiento de sus Datos Personales, dispo-
nivel em: https://bit.ly/3c2MghD.

30 “De a acuerdo con el Decreto 34104-G-MSP y sus reformas, es posible utilizar las imagenes obtenidas
por medio de los CCTV con fines de investigacion o persecucion policial, como medio de prueba para
dilucidar los hechos o la identidad de los sospechosos, sin incurrir en una violacion de los derechos civiles,,
siempre y cuando la fuente de la prueba se haya obtenido licitamente sin menoscabar los derechos fun-
damentales de las personas involucradas, buscando el limite entre el principio de la libertad probatoria y
la busqueda de la verdad material”. (CHACON, 2019, p. 176).
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competéncias limitadas sobre os projetos de vigilancia na Costa Rica, posto que suas
resolu¢des ndo sdo vinculantes (CHACON, 2019, p 175).

Salvo a possibilidade de regulamentacao residual por decretos, verifica-se que as
delimitacdes dos projetos de vigilancia na Costa Rica deveriam ser regulados se-
gundo o principio da reserva legal, ou seja, mediante lei propria e ndo decreto, uma
vez que esse tipo de politica gera restri¢des de direitos fundamentais, como o direito
a imagem e protecdo de dados pessoais (CHACON, 2019, p. 201), mesmo que hio
incorpore tecnologias avancadas de reconhecimento facial, o que, como visto, ja
passou a ser uma realidade no pais.

2.6 México

Botello (2016, p. 206-7), em pesquisa sobre a gestdo de cameras de vigilancia no
México, alertou para o problema da debilidade da regulacao mexicana, como de ou-
tros paises latino-americanos, em compreender o uso de sistemas de vigilancia nao
s6 como um instrumento de garantia de segurancga publica, mas também como um
instrumento de valor politico. Apesar da falha regulatéria, o autor entende que ha
alguma preocupacao em reconhecer a necessidade de cuidado quanto a vulnerabili-
dade de direitos sociais face ao emprego da tecnologia, cuja expansao também é, por
outro lado, defendida.

Essa aparente contradicdo se reflete na legislacdo mexicana (de forma variada) em
trés dimensoes principais: i) responsabilidade e decisdo da aplicacdo da tecnologia;
ii) gestdo e uso das cameras; e iii) manipulagao das imagens. Essas preocupacgdes, no
entanto, se voltam para a protecdo de dados e deixam de lado os processos de clas-
sificacdo e tipificacdo social que podem decorrer do uso da tecnologia (BOTELLO,
2016, p. 207).

Com relacao a primeira esfera, enquanto em alguns municipios a legislacdo atribui
o controle e a tomada de decisdo sobre questoes de videovigilancia para seguranca
as comissdes compostas por membros do poder publico encarregados da seguranga
e também a grupos da sociedade civil3!, em outros locais a lei ndo atribui essa res-
ponsabilidade a um comité, mas sim a autoridades especificas do Estado32, como o
prefeito da municipalidade onde os sistemas serao implementados (BOTELLO,
2016, p. 212).

No segundo ambito de preocupacao, as legislacoes de Durango, Colima e Aguascali-
entes, e 0s marcos regulatorios de Guadalajara33 e de Sayula, reconhecem que o prin-
cipio da proporcionalidade deve ser observado na gestdo e uso de cameras de

31 Ley de Videovigilancia del Estado de Aguascalientes (22/06/2009), Ley que Regula la Videovigilancia del
Estado de Colima (22/08/2009), Ley que regula la bideovigilancia del estado de Durango (19/06/2009).
32 Reglamento del Centro de Monitoreo, Videovigilancia, Biometria y Cabina del Municipio de Sayula, Ja-
lisco (28/09/2012), Ley que Regula el uso de Tecnologia para la Seguridad Publica del Destrito Federal.

33 Reglamento de Videovigilancia del Municipio de Guadalajara (10/06/2011).
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videovigilancia, estabelecendo que os critérios para utilizacdo dos equipamentos
devem considerar o perigo iminente. Assim, para que a vigilancia ocorra, é necessa-
rio que ela proporcione de fato uma atmosfera segura e que intervenc¢do na privaci-
dade seja minima (BOTELLO, 2016, p. 212). A lei do distrito federal, por outro lado,
ndo obriga a observancia dos principios da proporcionalidade e interven¢ao minima
na instalacdo de sistemas de vigilancia, e justifica a implementacao dos sistemas de
monitoramento somente com base em dados estatisticos sobre informagdes dos re-
gistros criminais34, posicionamento totalmente contrario ao nivel municipal, que
privilegia uma gestao mais flexivel (BOTELLO, 2016, p. 212-3).

Por fim, no que diz respeito a manipulagdo das imagens, Botello (2016, p. 214) des-
taca que as preocupacdes legislativas estdo focadas em trés pontos: o primeiro deles
é a protecdo da privacidade, o segundo € a fidelidade das imagens (e consequente-
mente, das informacgdes que se extraem delas), e o terceiro é a destruicao posterior
dessa informac¢do. Em alguns lugares, como da Cidade do México, essas preocupa-
¢Oes sao mais evidentes do que em outros: na cidade, um documento detalhado in-
dica como as informagdes foram obtidas pelo Poder Publico, quem teve acesso as
imagens e com qual finalidade, sendo assegurado um compromisso de confidencia-
lidade (BOTELLO, 2016. p. 214-5). O tempo de armazenamento, por sua vez, nao é
especificado na Lei do Distrito Federal, ao contrario de outras cidades, como Sayula,
nas quais o armazenamento nao pode ultrapassar 180 dias (BOTELLO, 2016, p. 208-
11).

Fica claro, analisando as trés esferas de preocupacao, que os esfor¢cos além de in-
suficientes estao concentrados na questdo da privacidade. Em ambito nacional, a
medida mais significativa é o Comunicado IFAI 065/13, elaborado pelo Instituto Fe-
deral de Acceso a la Informacion y Proteccion de Datos (IFAI, 2013), que determina
que o aviso de que a area € sujeita as tecnologias de vigilancia deve ser acompanhado
pelo nome, razao social e domicilio do responsavel pela operacao e gestao das ca-
meras vigilancia, além da finalidade da operacdo para que seja mais facil identificar
e denunciar eventuais violagdes a privacidade (BOTELLO, 2016, p. 225).

A insuficiéncia das medidas legais voltadas para normatizacao de politicas de vigi-
lancia agrava-se diante do emprego das tecnologias de reconhecimento facial3> e o
tratamento de dados biométricos, cuja previsao legal merece atencao. Na jurisdicao
mexicana, a prote¢do dos dados pessoais se consolida e delineia a partir de duas leis
federais: a Lei Geral de Protecdo de Dados Pessoais em Posse de Sujeitos Obrigados3¢

34 Sobre o0 assunto, Isaac (2018) ressalta que deve-se levar em conta que os registros criminais também
refletem o contexto cultural e politico da localidade, ja que a denuncia de crimes depende tanto da con-
centragao da forga policial, como do que a sociedade considera moralmente perigoso, suspeito e repro-
vavel, exigindo medidas policiais.

35 Segundo o autor Botello (2016, p. 202), em Tuxtla Gutiérrez ha sistema de reconhecimento facial insta-
lados em algumas das 230 cameras de monitoramento do municipio do sudoeste do pais.

36 L ey General de Proteccién de Datos Personales en Posesidn de Sujetos Obligados, de 26 de enero de
2017. Disponivel em: http://www.diputados.gob.mx/LeyesBiblio/pdf/LGPDPPSO.pdf.
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(LGPDPPSO) e a Lei Federal de Protecao de Dados Pessoais em Posse de Particula-
res3’ (LFPDPPP). Considerando que ambas essas leis ndo explicam como se da o tra-
tamento dos dados biométricos, o Instituto Nacional de Transparencia, Acceso a la
Informacion y Proteccién de Datos Personales (INAI) (2018) aborda o tema em um
guia especifico.

De acordo com o INAI (2018, p. 18-9), os dados biométricos sdo considerados dados
pessoais quando identificam diretamente uma pessoa ou quando sua identificacao
for possivel por meio da aplicacdo de tecnologias apropriadas. Isso porque, con-
forme dispoe a lei e esclarece o guia produzido pelo INAI (2018), um dado pode ser
considerado dado pessoal se atender a dois critérios: se referir a uma pessoa fisica
e identificar ou tornar identificavel seu titular. Os dados sensiveis, por sua vez, se-
riam aqueles que expressam informagdes intimas sobre o titular, cujo uso indevido
ou ilegitimo possa servir como base discriminatéria ou oferecer grave risco.

Desse modo, a caracterizacdo do dado como dado pessoal e sensivel no contexto me-
xicano sera circunstancial. Ao coletar as imagens dos rostos das pessoas, processa-
las em um banco de dados para cruzar informacdes e identifica-las, sistemas de re-
conhecimento facial presumem o uso de dados pessoais segundo o direito mexicano.

A questdo que se coloca mais uma vez, entretanto, é que o arcabouco legislativo, es-
pecificamente quanto aos 6rgdos do poder publico, e conforme a LGPDPPSO, excep-
ciona e limita a aplica¢do das regras gerais de protecdao dos dados pessoais para as
atividades de coleta e processamento de dados por razdes de seguran¢a nacional. O
consentimento, requisito importantissimo no contexto do tratamento de dados pes-
soais, é totalmente dispensado nos casos em que uma transferéncia das informacdes
entre 6rgios ou institui¢des ocorre com fundamento na segurancga (MEXICO, 2017).

2.7 Nicardgua

Em 2012, a Assembleia Nacional da Republica da Nicaragua aprovou tanto a Lei n®
78738, quanto o Decreto n? 36-20123° (NICARAGUA, 2012a; 2012b), relativos a pro-
tecdo de dados pessoais no pais. Diferentemente da maioria das legislacoes sobre
dados pessoais encontradas até entdo, a lei nicaraguense nao dispoe expressamente
sobre a inaplicabilidade de seu conteudo a determinadas atividades ligadas, por
exemplo, a seguranca publica, servigos de inteligéncia ou coleta de dados para uso
doméstico.

Pela leitura integral do texto da Lei n® 787, verifica-se a exce¢do relacionada a trans-
feréncia dos dados e seu consentimento, dispensado em caso de coleta para fins de

37 Ley Federal de Proteccidn de Datos Personales en Posesién de los Particulares, de 5 de julio de 2010.
Disponivel em: http://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf.

38 Ley de Proteccidn de Datos Personales (Ley n2 787), disponivel em: https://bit.ly/2yrpbgv.

39 Reglamento de la Ley n2 787 “Ley de Proteccién de Datos Personales” (Decreto n? 36-2012), disponivel
em: https://bit.ly/2KXgarJ.
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saude publica, interesse social, seguranc¢a nacional ou outra especificacdo prevista
em lei (artigo 13), e a coleta e ao tratamento dos dados pessoais para fins de segu-
ranca e defesa nacional, investigacdo de delitos, por parte dos 6rgaos de inteligéncia
da Policia Nacional e do Exército (artigo 24).

Apesar de ndo existir, nessa lei, dispositivo que afasta totalmente sua aplicacdo nes-
sas situagdes especiais, isso nao significa que problemas em relacao ao uso abusivo
das informagdes pessoais por parte do poder publico ndo sejam possiveis - sobre-
tudo diante das excec¢des de necessidade de consentimento para transferéncia de
dados mencionadas acima. Mas é preciso pontuar, de todo modo, que limites para
esse tratamento que se aplicam invariavelmente as institui¢cdes publicas e privadas
estdo na prépria lei, o que nao ocorre em todos os lugares.

2.8 Panamd

No Panamg, os sistemas de videovigilancia se difundiram pela capital e cidades,
como Coldn, onde foi inaugurado um centro de operacdes de seguranca e emergén-
cias, financiado pelo governo da China. O centro possui 291 torres de videovigilancia
espalhadas em diversos pontos da cidade, postos de leitura de placas de veiculos,
reconhecimento facial, entre outras tecnologias a disposicdo (ZAMBRANO, 2019). A
capital, Cidade do Panama4, conta com centros semelhantes e, no final de 2019, o Ae-
roporto Internacional de Tocumen, principal aeroporto do pais e localizado estrate-
gicamente na rota aérea entre as Américas, teve seu sistema de reconhecimento fa-
cial reforcado com mais 150 cAmeras inteligentes (PANAMA AMERICA, 2019).

A lei panamenha sobre prote¢do de dados pessoais, Lei n? 81/1949, foi sancionada
em mar¢o de 2019, mas somente entrara em vigor em 2021 (artigo 47). Entretanto,
seguindo a tendéncia observada em outros paises da América Latina, o tratamento
dos dados por autoridades para fins de prevenc¢ao, investigacao, identificacdo ou jul-
gamento de infracdes ou execucdo de san¢des penais, ndo se submete ao regime
desta nova lei (artigo 3, Lei n2 81/19).

A situacdo do Panama é complexa quando se trata do tema de vigilancia, pois o pais
ja passou por um caso grave no governo do ex-presidente Ricardo Martinelli (2009-
2014), quando o mesmo contratou ilegalmente as empresas M.L.M. Protection Ltd.
e NSO Group para adquirir tecnologias para interceptar comunica¢des por cerca de
por 13,5 milhdes de délares. O Supremo Tribunal de Justica do Panama acusou o ex-
presidente de usar fundos publicos para espionar ilegalmente mais de 150 oponen-
tes politicos (PENA, 2018).

2.9 Peru

4 Ley n? 81 de 26 de marzo de 2019, sobre Proteccién de Datos Personales, disponivel em:
https://bit.ly/2zcbNGK.
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No Peru, a verificacdo biométrica comecgou a ser usada ha pouco mais de 20 anos.
Em 2013, o AFIS (Sistema de Identificacdo Automatica de Impressdes Digitais), que
€ o sistema utilizado pelo Registro Nacional de Identificacdo e Estado Civil (RENIEC),
foi atualizado para coletar as impressdes digitais (representadas por dez digitos)
das duas maos e as caracteristicas faciais dos cidaddos peruanos. Embora as atuali-
zacoes dos procedimentos busquem reduzir fraudes e aumentar a seguranca, isso é
feito sem nenhuma transparéncia. Nao se sabe quem gerencia o banco de dados,
como funciona na pratica o registro biométrico ou quem sao as partes envolvidas
nesse processo (ADC, 2017, p. 19-20).

Ao final de 2019, a implementacdo de sistemas de reconhecimento facial iniciou em
pelo menos trés distritos da capital peruana: Miraflores, San Martin de Porres e La
Victoria. Cada um dos distritos teve um processo de implementagao distinto. Em La
Victoria, por exemplo, o projeto foi realizado em mais de uma etapa, tendo comegado
pelo emporio comercial de Gamarra e contou com a inauguracao de um centro de
monitoramento e controle local. Em Miraflores, o plano piloto foi construido com o
apoio da Policia Nacional do Peru, que também acompanha diretamente a instalacao
das camaras em San Martin de Porres. Neste tultimo distrito, inclusive, informacgoes
sobre antecedentes criminais sdo fornecidas pela embaixada da Venezuela
(ARROYO, 2019).

ALein?229733 de 201141, regulamentada pelo Decreto Supremo N° 003-2013-JUS42,
trata da protecao de dados pessoais no territério peruano, estabelecendo regras e
requisitos minimos para que esses dados possam ser coletados, processados, arma-
zenados ou transferidos. Essa lei considera expressamente os dados biométricos
como sendo de natureza sensivel, quando identificam seu titular (artigo 2.5), e esta-
belece, entre outros principios, o consentimento como necessario para o tratamento
dos dados pessoais dos individuos peruanos (artigo 5). Também dispde que quais-
quer limitacdes ao exercicio do direito fundamental a protecao dos dados pessoais
deverdo ser estabelecidas em lei e bem fundamentadas no respeito a outros direitos
fundamentais ou bens protegidos pela Constituicado (artigo 13.2).

A norma nao se aplica, entretanto, aos dados que tém como destino a composi¢ao
dos bancos de dados da administragdo publica para o estrito cumprimento de suas
competéncias legais, para defesa nacional e seguranca publica, além do desenvolvi-
mento de atividades em matéria penal, como investigacao e repressdo de crimes (ar-
tigo 3). Desse modo, a captura e processamento de imagens por sistemas de video-
vigilancia com reconhecimento facial para investigar ou reprimir a criminalidade,
ainda que possa ser considerada como forma de tratamento de dados pessoais, tanto
pela Lei n2 29733 (Artigo 2.17 da Lei n2 29733 de 2011) (PERU, 2011) quanto pela
Diretiva de Tratamento de Dados Pessoais por Sistemas de Videovigilancia

“Ley n2 29733, Ley de Proteccién de Datos Personales, disponivel em: https://bit.ly/3dpThcL.
42Decreto  Supremo n2 003-2013-JUS (Reglamento de la Ley N2 29733), disponivel em:
https://bit.ly/2WdWhDx.
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(Directiva n° 01-2020-JUS/DGTAIPD)#3 (Ponto 5.24) (PERU, 2020), estaria dispen-
sada do cumprimento dos principios e deveres essenciais a prote¢do da privacidade
e dos dados pessoais no pais.

Conforme ressalta Chavez (2019, p. 145), observa-se que as situacdes que envolvem
a protecdo da vida e da integridade, a tutela da propriedade privada ou a garantia
da seguranca publica, inspiram a legalidade e a constitucionalidade da videovigilan-
cia. Segundo o autor, as primeiras normas que autorizaram essa pratica em ambito
nacional - a Lei de Apoio a Seguranca Cidada com Cameras de Videovigilancia Publi-
cas e Privadas (Lei 30120 de 2013) e o Decreto Legislativo n? 1218 de 2015 - base-
aram-se numa mesma conjuntura ainda vigente no pais: a prevencao, a investigacao
e o combate ao crime (CHAVEZ, 2019, p. 151).

Constata-se, assim, diante da auséncia de subsuncao as exigéncias comuns de prote-
¢do de dados pessoais e da excepcionalidade prevista nas leis e na diretiva de video-
vigilancia, que a pratica de monitoramento em larga escala por cameras, sobretudo
com sistema de reconhecimento facial (o que sequer é citado nas normas encontra-
das), ndo encontra limites na legislagdo peruana quando sdo contrapostos valores
como protecdo a seguranca e incolumidade publica, de um lado, e privacidade, pro-
tecao de dados e liberdades civis, de outro.

2.10 Republica Dominicana

As diretrizes constantes na norma de protecao de dados pessoais da Republica Do-
minicana, Lei n? 172-13%* de 2013, como acontece nos demais paises vistos até en-
tdo, também nao se aplicam aos organismos de investigacao e inteligéncia, Forcas
Armadas, 6rgaos de seguranca e policia, encarregados de prevencdo e punicdo de
delitos, conforme dispde o artigo 42, ponto 2 e o artigo 40 da Lei n? 172-13.
(REPUBLICA DOMINICANA, 2013b). Essa norma, segundo Peldez (2020) destaca, é
muito focada no tratamento de dados pessoais realizado por 6rgaos do setor de cré-
dito.

Em novembro de 2019, uma declaracao do senador estadunidense Marco Rubio,
afirmando que as cameras com sistema de reconhecimento facial doadas pelo go-
verno da China e espalhadas pela Republica Dominicana, inclusive nos aeroportos#>,
fazem parte do plano de vigilancia em massa chinés#6, levou o Sistema Nacional de
Atencdo a Emergéncias e Seguranga 9-1-1 a emitir um comunicado sobre o assunto.

“Directiva n° 01-2020-JUS/DGTAIPD, Tratamiento de Datos Personales mediante Sistemas de Videovigi-
lancia. Disponivel em: https://bit.ly/2zm4w7e. Foi aprovada pela Resolucidon Directoral N° 02-2020-
JUS/DGTAIPD, disponivel em: https://bit.ly/2YPIZTz.

4 Ley Organica sobre Protecciéon de Datos de Caracter Personal, disponivel em: https://indo-
tel.gob.do/media/6200/ley 172 13.pdf.

4 Mais informagdes em: https://bit.ly/2YBhCYV.

4 Sobre as declaracdes do senador e os desdobramentos, ver: https://bit.ly/2YAevjU;
https://bit.ly/3dkWrym; https://bit.ly/3c7ZJoF.

RDDA, vol. 8,n. 1, 2021


https://bit.ly/2zm4w7e
https://indotel.gob.do/media/6200/ley_172_13.pdf
https://indotel.gob.do/media/6200/ley_172_13.pdf
https://bit.ly/2YBhCYV
https://bit.ly/2YAevjU
https://bit.ly/3dkWrym
https://bit.ly/3c7ZJoF

FRANQUEIRA, Bruna D.; HARTMANN, Ivar A.; SILVA, Lorena A. O que os olhos ndo veem (...). 192

0 6rgdo, que concentra a responsabilidade para gerenciar todas as emergéncias de
seguranc¢a do territério nacional, assumiu que as cameras citadas fazem parte do
sistema de seguranca do pais que “tem melhorado a seguranca das cidades desde
sua implementagdao em 2014”47,

Apesar de os responsaveis pela gestdo do Sistema 9-1-1 advogarem pela transpa-
réncia das ag¢des realizadas para garantir a seguranca da popula¢do por meio dos
sistemas automatizados de vigilancia em todo o pais, com o avanco da tecnologia e
a incorporacao de novos métodos de monitoramento, é preciso que as informacgdes
fornecidas a populagdo sejam mais claras e as normas sejam atualizadas. Como res-
saltado no inicio e ao longo do trabalho, a utilizacdo de sistemas de reconhecimento
facial impde uma restricdo aos direitos fundamentais dos cidadaos e, por isso, sua
adocdo deve estar acompanhada de parametros legais muito bem definidos.

Com relacdo a videovigilancia dos espagos pelo poder publico, a Lei n2 102-1348,
também de 2013, é que dispde sobre o tema, atribuindo ao Ministério Puiblico a com-
peténcia para supervisionar a instalagdo das cameras, a coleta e o tratamento das
imagens e sons (artigo 22). A lei coloca expressamente a necessidade de se observar
o principio da proporcionalidade, em sua dupla perspectiva, para a utilizacdao das
cameras. Em um primeiro aspecto, de idoneidade, as cameras de seguranca sé po-
dem ser utilizadas quando essa medida for adequada, em uma situagdo concreta,
para manutencdo da seguranca dos cidaddos. Por outro lado, em uma perspectiva
de minima intervencao, é preciso ponderar em cada caso a finalidade e o nivel de
afetacdo que o emprego das cameras gera face aos direitos a honra, a prépria ima-
gem e a intimidade (artigo 82) (REPUBLICA DOMINICANA, 2013a).

2.11 Uruguai

A modernizac¢do do sistema de videovigilancia em Montevidéu, capital do Uruguai,
comecou em 2012, no bairro Ciudad Vieja, e faz parte da estratégia de seguranga
avancada do Ministério do Interior do pais para reducao do indice de criminalidade.
(URUGUAY PRESIDENCIA, 2017). Em julho de 2014, o Ministério chegou a divulgar
uma avaliacdo parcial positiva sobre os impactos da medida na queda das ocorrén-
cias delituosas (URUGUAY, 2014). A instalacao de mais de 6.500 cameras no territé-
rio uruguaio, via convénio firmado com a empresa Sonda Uruguay S.A., é resultado
da expansdo do programa. Um centro de monitoramento funciona em Montevidéu
para controlar as cAmeras que contam com software para identificacdo de placas de
carros e padroes comportamentais, como excesso de velocidade e deslocamento de
pessoas (URUGUAY PRESIDENCIA, 2017). O Uruguai recebeu ainda uma doagdo de

47 Trecho original: “#lmportante Las cdmaras de seguridad a las que hace referencia el senador @Marco-
rubio forman parte de nuestro sistema de atencién a emergencias, las cuales han mejorado la seguridad
de nuestras ciudades desde su implementacién en 2014, gracias a la colaboracion de varios socios.” Pu-
blicado na pagina oficial do Sistema 9-1-1 do Twitter em 14 nov. 2019. Disponivel em:
https://bit.ly/3c7Z)oF.

8 Disponivel em: http://www.poderjudicial.gob.do/documentos/pdf/leyes/LEY 102 13.pdf.
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1.000 cameras do governo da China, algumas instaladas inclusive na fronteira com
o Brasil (URUGUAY PRESIDENCIA, 2017; MONTEVIDEO PORTAL, 2018).

Os sistemas de reconhecimento biométrico facial tém sido utilizados com maior fre-
quéncia em estadios de futebol (CDTLatam, 2017), para controle laboral com base
na Lei de Seguranca Privada, Lei n? 19.721 de 20194° e no controle migratorio e de
passageiros nos aeroportos. No final de 2018, inclusive, o Aeroporto Internacional
de Carrasco foi o primeiro da América Latina a incorporar o controle total do fluxo
de passageiros, desde a migragdo até a entrada na aeronave, por meio de tecnologia
biométrica facial (URUGUAY, 2018a).

Em 2019, o Ministério do Interior uruguaio langou uma chamada publica para aqui-
sicdo de sistema de reconhecimento facial capaz de identificar o nome e o docu-
mento das pessoas com imagens registradas em video. Diferentemente dos outros
exemplos analisados até entao, o governo uruguaio determinou que o sistema nado
poderia ter uma taxa de erro inferior a 95%, e que a taxa de falsos positivos deveria
ser inferior a 0,1%, em ambientes controlados (LOSA, 2019). Mesmo sem determi-
nar o que seriam “ambientes controlados”, o governo claramente optou pela menor
quantidade de falsos positivos, ainda que isso implicasse em aumento dos falsos ne-
gativos. Essa decisdo de cunho politico é deixada, via de regra, para as empresas,
sem determina¢do de quaisquer parametros de seguranga e protecdo de direitos
fundamentais por parte dos contratantes, ainda que agentes publicos.

No Uruguai, seguindo os ditames da Lei n? 18.33150 de 2008, os dados biométricos
também sdo dados pessoais sensiveis porque correspondem as representagoes faci-
ais que identificam uma pessoa. Do mesmo modo, a norma excepciona a necessidade
de consentimento para coleta dos dados que seja realizada para fins de seguranga
publica, defesa nacional e atividades estatais de matéria penal, notadamente inves-
tigacdo e repressao de delito (artigo 3). Essa exce¢do cabe para os dados que forem
essencialmente necessarios para o cumprimento estrito das finalidades previstas
por lei (artigo 25).

O Dictamen 10/0105%, de 16 de abril de 2010, orienta a forma pela qual deveriam
ser regulados sistemas de vigilancia no pais. Além de reconhecer a excecdo para fins
de seguranca publica, o documento determina que o uso de sistemas vigilancia de-
verd ser regido pela Lei 18.331/2008 e suas normas complementares, reconhe-
cendo que as finalidades devem ser “a protecdo das pessoas fisicas, o direito a pro-
priedade, a ordem publica, a detec¢do ou prevencdo de delitos e outros interesses
legitimos”52. Com base no Dictamen n® 10/010, o governo uruguaio disponibilizou

49 Ley 19.721/2019, disponivel em: https://bit.ly/3hpLIu6.

50 Ley n2 18.331, disponivel em: https://www.impo.com.uy/bases/leyes/18331-2008.

51 Dictamen 10/010, disponivel em: https://bit.ly/3dUYGJu.

52 Trecho original: “Que la videovigilancia tiene como principales finalidades la proteccién de las personas
fisicas, del derecho de propiedad, la tutela del orden publico, la deteccion y prevencién de delitos, asi
como otros intereses legitimos”.
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outros documentos para orientar, por exemplo, a instalacdo de sistemas de videovi-
gilancia em edificios privados, conjuntos habitacionais e cooperativas, entidades pu-
blicas ou para fins de controle laboral (URUGUAY, 2018b; 2018c). Além de limitarem
o emprego de tais sistemas, impedindo a instalacdo em locais publicos, preveem a
necessidade de sua inscricdo no registro de bases de dados pessoais.

Da mesma forma que podemos extrair diversas orientagdes do Dictamen 10/010, o
mesmo podera ser o caso do Dictamen 05/019%3. No documento, o Consejo Ejecutivo
de la Unidad Reguladora y de Control de Datos Personales dispoe que nao existe vul-
neracao da protecao de dados se as cimeras ndo permitem a identificagcdo dos sujei-
tos com a filmagem, quando sdo colocadas em lugares em que a captacdo sera feita
de uma forma mais geral, quando hé a aplicacao de filtros de privacidade ou ainda
caso as imagens coletadas sejam de baixa qualidade. Caso contrario, o consenti-
mento individual prévio e expresso devera ser obtido por parte do responsavel pelo
sistema de vigilancia. Nao ha esclarecimentos, entretanto, se os avisos de vigilancia
posicionados de forma visivel ao publico, cujos modelos sdo disponibilizados pelo
préprio governo uruguaio, sdo suficientes para configurar o consentimento ex-
presso do individuo ou nao.

Sobre essa exigéncia de consentimento expresso, questiona-se ainda a extensdo da
determinacdo aos agentes publicos no exercicio de suas fun¢des de garantia da se-
guranca publica. O Dictamen 15/01854, voltado para uso de vigilancia para controle
de transito, em resposta a solicitacao feita pelo municipio de Florida, apesar de pre-
ver que o consentimento dos titulares ndo é necessario para os fins de seguranca
publica, nao fez referéncia ao emprego de processamento de dados biométricos pelo
software de reconhecimento facial que se pretendia implementar nas proprias ca-
meras de vigilancia do local para monitoramento em tempo real ou nao.

O risco da auséncia de uma norma clara, todavia, se demonstra no pais pela obser-
vacao do caso em que uma companhia responsavel por introduzir sistemas de reco-
nhecimento facial em shoppings e cassinos levantou a hipétese de uso da referida
tecnologia para identificar e impedir o ingresso de pessoas com ludopatia em tais
locais (LOSA, 2019). A tecnologia, que nao foi usada somente por insatisfacdes com
a precisdo técnica, podera ser desenvolvida para fins de identificacdo (e posterior
limitacao de ingresso) de outras enfermidades, promovendo um uso discriminato-
rio.

3. Consideracgoes finais

A auséncia de um marco legal especifico para o uso de sistemas de reconhecimento
facial € um problema verificavel em diversos paises da América Latina. Grande parte
dos paises acabam apoiando a base legal do seu uso em legislacdes de protecdo de

53 Dictamen 05/019, disponivel em: https://bit.ly/20Rm7s8.
54 Dictamen 15/018, disponivel em: https://bit.ly/2WNHUSH.
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dados que sdo, por sua vez, textos gerais - que excepcionam, muitas vezes, os limites
da coleta de dados pessoais para fins de seguranca publica -, ou por meio de outros
documentos nao vinculantes, que tentam (de forma incipiente) suprir as falhas da
negligéncia dos reguladores. Esse cenario, conforme verificado ao longo do texto,
coloca os direitos fundamentais em risco e produz impactos perversos que deveriam
levar os paises a questionar a prépria possibilidade do uso da tecnologia®s.

A regulacdo de sistemas de reconhecimento facial tnica e exclusivamente com base
em previsdo normativa sobre protecao de dados, da forma como ocorre nos paises
analisados, é problematica principalmente por duas razdes. Primeira, porque essas
normas apenas autorizam o uso dessa tecnologia para seguranca publica a titulo de
excecdo geral. Ou seja, nao ha expressa decisdo do Legislativo de permitir o uso es-
pecificamente do reconhecimento facial em larga escala e nos mais diversos ambi-
entes. Segunda, e talvez mais importante, porque para além da mera permissao de
adocdo da tecnologia, essa base normativa nao oferece absolutamente nenhuma ba-
liza ou diretriz sobre como tais sistemas deveriam operar, quais niveis de transpa-
réncia e accountability eles deveriam respeitar, quais taxas de falsos positivos e fal-
sos negativos sdo toleraveis em quais situagdes, qual o procedimento para auditoria
independente periddica dessas taxas e assim por diante. Mera permissao por via de
exce¢do generalizada estd muito aquém de regulacao responsiva e criteriosa. O
avanco do reconhecimento facial nesses paises é evidente e ja ocorre ha alguns anos,
exigindo j4 uma resposta dos 6rgaos de controle e, principalmente, do Legislador,
considerando o grau de novidade e complexidade dessa aplicacao da inteligéncia ar-
tificial.

O fornecimento de seguran¢a como um servico, conforme defende a autora Silvana
Pereyra (2018, p. 252), levou a normaliza¢do do uso e compartilhamento de dados
para os fins de vigilancia. No entanto, o desenvolvimento dessa tecnologia por atores
privados, sem quaisquer parametros regulatorios, tem levado a negligéncia dos efei-
tos de um falso positivo em caso de uso de reconhecimento facial, por exemplo, para
persecucao penal. Petrescu (2019, p. 237-8; 243) reforc¢a a importancia de medidas
de qualidade de fatores como iluminagdo, expressdo, imagem e ruido em sistemas
de reconhecimento facial, ja que, assim como a qualidade das préoprias imagens for-
necidas como referéncia (GARVIE, 2019) podem reforg¢ar falsos positivos.

Além disso, o uso de reconhecimento facial em espacgos publicos, ao alterar a per-
cepcdo sobre o espacgo, redefine sua utilizacdo, ja que as pessoas modificam seus
comportamentos quando sabem ou suspeitam que estdo sendo observadas ou vigi-
adas. Portanto, o debate que antes poderia estar centralizado somente nas preocu-
pacdes acerca da eficiéncia da instalacdo de cameras de vigilancia e dos respectivos
custos de manutencdo e implementag¢do diante de uma eventual obrigatoriedade de

55 Um marco regulatério pode ser relevante até mesmo para proibir determinados usos da tecnologia de
reconhecimento facial, em que se verifica que os beneficios de eficiéncia na seguranga publica ndo se
mostram suficientes para permitir seu uso, diante dos outros prejuizos identificados.
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seu uso, passa a ser também um debate de controle social, ja que o intenso fluxo de
informagdes pessoais produzidas por cameras instaladas em ambientes publicos
torna-se operacionalizavel diante do emprego de sistemas de reconhecimento facial
e a coleta de dados sensiveis (CARDOSO, 2013, p. 57-8).

Aregulacao nos paises latino-americanos analisados nao da devida atencdo aos pre-
juizos a liberdade de expressao e associacdo e parece estar centrada nas garantias
de protecao de dados - mesmo assim, de forma timida. A Asociacién por los Derechos
Civiles recomenda estudos para certificar que essa é a melhor medida paralidar com
os problemas de seguranca, que o debate legislativo conte com ampla participagao
social e que a legislacdo tenha previsdes expressas sobre a transparéncia, supervi-
sdo e controle do funcionamento das ferramentas de reconhecimento facial para evi-
tar abusos (ADC, 20194, p. 4-5).

E é preciso que esse debate seja contextualizado, para que individuos dos grupos
mais vulneraveis ao controle social estejam sendo adequadamente protegidos pela
regulacdo. Conforme ressalta Botello (2016, p. 219), a escolha dos locais de instala-
¢do das cameras com reconhecimento facial e outros sistemas de vigilancia é reali-
zada na maior parte das vezes por grupos de poder ja centralizados, que classificam
e tipificam grupos sociais como perigosos e suspeitos com base em crencas muitas
vezes discriminatorias ja fortemente imbricadas na sociedade, estabelecendo limi-
tacdes severas na possibilidade de autodeterminagdo de grupos historicamente
marginalizados. Ao optar por incluir tais recursos tecnologicos somente em locali-
dades onde ha incidéncia de contravengdes associadas a determinados grupos,
como focos de prostituicdo, de venda de produtos por ambulantes ou de consumo
de drogas, as autoridades responsaveis pela gestao das cameras realizam uma esco-
lha acerca de quais grupos exigem maior monitoramento social. A limitacao da au-
tonomia e do controle sobre a prépria vida ndo alcanga, por exemplo, os locais onde
crimes de colarinho branco sao praticados, reforcando representacdes estereotipa-
das que consideram apenas grupos alvos de preconceitos historicos como desvian-
tes do padrao de normalidade (BOTELLO, 2016, p. 221).

Ao refletir sobre possibilidades regulatérias em ambito nacional, vale destacar algu-
mas sugestdes de Botello (2016), as quais podem ser aprimoradas e aplicadas para
além do contexto mexicano, especificamente estudado pelo autor. Segundo Botello
(2016, p. 226-7), é importante que exista um texto legal de aplicagdo obrigatéria e
imediata a qualquer autoridade, que estabeleca os critérios para instalar, adminis-
trar e gerir a operacao de sistemas de videovigilancia, incorporando o principio da
proporcionalidade e preceitos que limitem processos discriminatdrios pelo em-
prego da tecnologia. Para que o principio da proporcionalidade seja contemplado, o
autor sugere ainda que sejam realizados estudos prévios sobre os impactos da im-
plantacdo de sistemas de videovigilancia na configuracao do espago urbano. Além
disso, o autor também sugere a criacdo de comissdes estaduais e municipais, com
vistas a reduzir a jd mencionada opacidade dessa aplicagdo de inteligéncia artificial,
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as quais deverdo contar com a presen¢a tanto de instituicbes governamentais
quanto de grupos da sociedade civil - especialmente aqueles que historicamente sdao
alvos de discriminacdo e que podem ser mais afetados pelas alteracdes das dinami-
cas socio-espaciais provocadas pela tecnologia (BOTELLO, 2016, p. 227-8).

Fussey e Murray (2019), por sua vez, sugerem que todas as hipoteses de treina-
mento dos algoritmos de reconhecimento facial em ambientes simulados sejam es-
gotadas antes de implementa-los nos espacos para o grande publico. Quando o teste
€ concomitante a implementacdo em larga escala inexiste a figura do consentimento
para participacdo, o que abre margem para confusdes em relacdo a natureza da apli-
cacdo do sistema, ou seja, se de fato sao testes das tecnologias ou se sao operacgdes
policiais oficiais com o intuito de identificar potenciais suspeitos. Para os autores, é
necessario que o poder publico institucionalize uma metodologia clara acerca das
técnicas que devem ser empregadas nos sistemas de reconhecimento facial
(FUSSEY; MURRAY, 2019, p. 28). Esse é outro elemento importante sem o qual uma
politica regulatdria para o reconhecimento facial nao esta completa.

Lynch (2020, p. 26-8) destaca medidas essenciais para lidar com alguns dos proble-
mas de precisdo tipicos dessa tecnologia, como a limita¢do da coleta de dados até o
minimo necessario para atingir os objetivos do governo, a definicio de quando e
como o reconhecimento facial pode ser utilizado na auséncia de proibicdo total
desse sistema, a limitagcdo da quantidade e do tipo de dado armazenado, a restricao
a combinacdo de varios dados biométricos em um tinico banco de dados e a adog¢ao
de procedimentos técnicos de seguranca especificos para essas aplicagdes biométri-
cas, entre outras.

Conforme abordado ao longo do texto, a utilizacdo das tecnologias de reconheci-
mento facial para fins de protec¢do a seguranca publica apoia-se na verdade em um
regime de excepcionalidade, presente nas leis de dados pessoais, leis de videovigi-
lancia desatualizadas ou outros instrumentos normativos. Verifica-se, portanto,
uma incorporacao desses sistemas as tradicionais estruturas de vigilancia em am-
bito penal principalmente, que sao tradicionalmente discriminatérias, sem qualquer
debate, estudo prévio ou legislacao apropriada.

Em um contexto de elevada inseguranca social, no qual o apelo pela implementacao
de sistemas de vigilancia por parte do Poder Publico se torna mais cabivel, motivada
para fins de reducao de danos, € essencial que a discussao da aplicagao dessa tecno-
logia seja acompanhada de preocupacgdes éticas relacionadas aos possiveis proces-
sos discriminatorios e de estratificacdo do espaco urbano que podem surgir a partir
da sua instalacdo. O debate deve abranger também as discussdes sobre a protecdo
da privacidade e dos dados pessoais dos individuos submetidos a essa forma de con-
trole, mas é imprescindivel entender que um sistema de reconhecimento facial em
pleno e rigoroso respeito a todo um arcabougo regulatério sobre protecao de dados
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pessoais pode ainda ser problematico por diversas outras razdes ligadas a proibicao
de discriminacao, direito de locomocao e liberdade de expressao.
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